Uber 300 Standorte ausgestattet
I

HOCHSTSICHERHEIT

Sensible Bereiche erfordern erhdhte SicherheitsmalBnahmen. Dazu gehdren o
zum Beispiel Bereiche, in denen Personen in Gewahrsam genommen werden, I:U R KR |—|_| S G H E

Zugang zu Waffen und wichtigen Anlagen reguliert oder vertrauliche Daten und

strategische  Kommandoleitstellen besonders verlasslich geschitzt werden | N I: RASTR U KTU R E N (KR |—|_| S)

mussen.

Angesichts der Risiken von Piraterie, Spionage, Sabotage und Flucht ist
es notwendig, starke und sichere Identifikationsmethoden einzusetzen, um
die hochstmdgliche Sicherheit zu gewadhrleisten. Hierzu kdnnen Biometrie,
Mehrfachauthentifizierung, Videokontrolle, Verschltsselung, Sicherheits-Codes
und andere SicherheitsmaBnahmen benutzt werden.

Das geplante KRITIS-Dachgesetz zielt darauf ab, das Schutzniveau Kiritischer
Infrastrukturen in Deutschland verbindlich zu erhéhen.

TIL TECHNOLOGIES ist in der Lage, alle Anforderungen von sensiblen
Bereichen und besonders betriebsrelevanten Teams zu erflllen. Dank unseren
vom BSI anerkannten ANSSI-zertifizierten Losungen kdnnen wir das fur den
Schutz Kiritischer Infrastrukturen erforderliche Sicherheitsniveau belegen und

gewahrleisten.

TIL RUSTET BEREITS AUS

MILITARSTUTZPUNKTE

e NAVAL GROUP - Lorient, Brest,
Toulon

e | uftwaffenbasen

e Militarflughafen

von Mérignac (106), Paris (117),
Cazeaux (120)

® Heeresstandorte

¢ 9. BSAM — Montauban

e Militarkaserne Maginot — Nancy

POLIZEIREVIERE, JUSTIZ

¢ [nnenministerium

e Gericht von Marseille

e Gericht von Perpignan

e Gericht von Metz

e Gericht von Narbonne

e Gericht von Charleroi

¢ Polizeiwachen — Reims, Caen ...
e Polizeistationen — Perpignan,
Reims, Point-a-Pitre

SENSIBLEN INDUSTRIEN

* AREVA

* AIEA

° CEA

* ARIANE GROUP
e DASSAULT

* THALES

e SAFRAN

e OBERTHUR

* SIAAP

JUSTIZVOLLZUGSANSTALTEN

¢ JVA Casabianda

¢ JVA La Réunion

e JVA Montmédy

e Haftanstalt Valence

e Haftanstalt St.-Denis

e Haftanstalt Beauvais

e Haftanstalt Riom

e \/ollzugsanstalten fur Minderjahrige:
Marseille, Lavaur, Porcheville, Orvault

PASSENDE LOSUNGEN
FUR JEDES GESCHAFTSFELD
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1! TIL TECHNOLOGIES

SICHERHEIT OHNE SCHWACHSTELLE

BUREAU VERITAS
Certification




L TIL TECHNOLOGIES ——

KRITISCHE INFRASTRUKTUREN (KRITIS)

ZUTRITTSKONTROLLE ZU SENSIBLEN BEREICHEN ERHOHEN

¢ Mehrfachauthentifizierung:

- Fur erweiterte Zutrittsrechte Uber Biometrie, Mehrfachauthentifizierung
(Ausweis + PIN) oder zusatzliche Videokontrolle

- Einzeldurchgang durch Schleusen und Drehkreuzen

¢ Prézise Rechteverwaltung:

- Rechtezuteilung nach Profil, Einstufung, technischen Befugnissen,
Zeitplanen und Gultigkeitsdauer

- Bewahrung der Geheimhaltung besonderer Personen auf roter Liste

¢ Verhaltensanalyse:
- Erkennung ungewohnter Geschehnisse oder Verhalten

¢ BESUCHER UND EXTERNE DIENSTLEISTER MANAGEN

¢ Besucher-Workflow:

- Terminvoranmeldung

- Termingenehmigung durch Ubergeordnete Instanz

- Besucherregistrierung Gber Ausweis-Scan oder
Touchscreen-Empfangsterminal

- Hinweise anzeigen und Begleitperson benachrichtigen
- Personenortung in Echtzeit

STROME STEUERN UND OPTIMIEREN

e Bewegungsiiberwachung am Standort:
- Verwaltung von unterteilten Bereichen mit Anti-Passback

und Echtzeitzahlung

- Fernzugriff fUr Alarmverifikation Uber Video und

Gegensprechanlage

¢ \lerwaltung der Fahrzeugzufahrten:

- Kfz-Kennzeichenerkennung
- UHF-Fernleseeinheit

e SYSTEM, DATEN UND KOMMUNIKATION UBERWACHEN

* Ausweis-Piraterieschutz:
- Sichere Zutrittausweise (z. B. Ministeriumsausweise), diversifizierte
Kryptoschlissel fUr jeden Benutzer einzeln

v VISA e System-Piraterieschutz und Kommunikationsschutz:
=R - Transparente Lesegerate und vollstandig ANSSI-qualifizierte Hardware-
Architektur (BSl-anerkannt)

¢ Unterbrechungsfreier Betrieb:
- Offline-Weiterbetrieb im Fall eines Netzausfalls
- Hot Spare Server-Redundanz

e Schnittstellen zu externen Datenbanken:
- Unterbindung von Doppelerfassungen sowie Fehlern und Licken bei
Rechteverwaltung

¢ Historie der Anwenderaktionen zur Kontrolle von Sicherheitsbeauftragten

KRISEN- UND EVAKUIERUNGEN MANAGEN

¢ Krisenmodus ausl6sen:
- Zutrittsbeschrankungen geman Personaleinstufung und
zugeteilter Sicherheitsstufe der Leseeinheit

e Unterstltzung des NOMAN (Notfallmanagement):
- Echtzeiterfassung in geschutzten und ungeschutzten
Zonen und Ausgabe von Personenlisten mit Bild

GELANDE- UND UMGEBUNGSUBERWACHUNG

e Perimeter-Einbruchserkennung
- Kabeldetektoren, IR-Schranken, Dualtechnologie-Sensoren

¢ Videouiberwachung
- Echtzeitbeobachtung oder Alarmverifikation bei Ereignissen

e Kontrollrundgénge:

- Kontrolle von Zutrittsausweisen und Befugnissen mit mobilem
Lesegeraten

- Kontrollrundgangunterstitzung beim Streckenmanagement



