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Chapitre 1. A propos du document

1.1. Réserve de propriété

Les informations présentes dans ce manuel sont susceptibles d'étre modifiées sans avertissement.

Les informations citées dans ce document a titre d'exemples, ne peuvent en aucun cas engager la
responsabilité de TIL TECHNOLOGIES. Les sociétés, noms et données utilisées dans les exemples sont
fictifs, sauf notification contraire.

Toutes les marques citées sont des marques déposées par leur propriétaire respectif.

Aucune partie de ce document ne peut étre ni altérée, ni reproduite ou transmise sous quelque forme et
quelque moyen que ce soit sans l'autorisation expresse de TIL TECHNOLOGIES.

1.2. Informations sur le document

* Titre du document : Lecteurs EVOLUTION BLUE MOBILE ID
* Numéro de document : FR 1.6
» Date de mise a jour : 17 Février 2021
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Chapitre 2. Prérequis

2.1. Compatibilité smartphone

+ ANDROID
+ IPHONE

2.2. Compatibilité OS

* ANDROID version 5.0 ou supérieure.
* |OS version 9 ou supérieure.

2.3. Compatibilite BLUETOOTH

Bluetooth version 4.0 LE minimum.

2.4. Compatibilité lecteurs et kits de programmation

Lecteurs EVOLUTION data/clock et RS485 références :

* LECOS5XF6xxx-xxX
* LECO05ST6xxx-xxx (avec biométrie)

Kit de programmation référence :

+ PRGO5XF06
* PRGO5XFQ7 (avec biométrie)

2.5. Compatibilité logiciels

SECard version 3.4.0 ou supérieure.
STid Mobile ID de STid SAS version 1.0 ou supérieure.
STid Setting de STid SAS version 1.0 ou supérieure.

2.6. Compatibilité identifiants

+ vCard STid Mobile ID.
+ 18014443 A & B, 1SO18092 (NFC).

+ MIFARE® Ultralight & Ultralight C, MIFARE Classic, MIFARE Plus, MIFARE DESFire EV1 & EV2, NFC,
SMART MX, CPS3, Moneo, iCLASS, PicoPass.
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M Spécificités de fonctionnement et compatibilité:

hd » Le lecteur ne supporte la fonction NFC que si la lecture de badges ISO A/ISO B est désactivée.

+ Sila lecture de badges ISO A/ ISO B est activée en méme temps que la fonction Bluetooth/
NFC, seul un téléphone en bluetooth avec le NFC désactivé (ou des badges ISO A / ISO B)
fonctionnera.

« Siles fonctions Bluetooth/NFC ainsi que ISO A/ISO B sont activées sur le lecteur, un téléphone
badgeant avec le NFC activé ne remontera pas le bon code identifiant et l'utilisateur ne sera
pas reconnu.
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Chapitre 3. Principe de fonctionnement

Principe de fonctionnement

3.1. Trois types de licences

STid Mobile iO

D: #428F3478 iD: #478F3478

CSN STid Mobile ID® free

> Numéro unique fourni 4 linstallation > Numéro unique fourni  linstallation >

de lapplication de [application 3
> Modes autoriseés : > Modes autorisés »
* Mobile ID

— Identifiant avec numéro unique fourni a l'installation de I'application
— Un seul mode d'exploitation utilisable : proximité
— Pas de crédit nécessaire.
* Mobile ID+
— Identifiant avec numéro unique fourni a l'installation de I'application

Card name

Configuration name
Site code 1234
Di#1231458963

o)

=

Virtual access card Secure+

ID prive

Sécurité entiérement paramétrable
Modes autorisés :

Q000

— Permet I'utilisation de 4 modes d'exploitations : proximité, slide, tap tap et longue distance.

— Crédits nécessaires : référence TIL Technologies BADO5VTO02.
+ SECURE+
— ldentifiant avec ID Privé, sécurisation entierement personnalisable

— Permet I'utilisation de 4 modes d'exploitations et télécommandes : proximité, slide, tap tap et longue

distance et 2 télécommandes
— Crédits nécessaires : référence TIL Technologies BADO5VTO01

3.2. Modes d'identification et distance de communication

Il existe plusieurs mode d'identification, pour chaque mode d’identification, la distance de communication

est réglable.
v La notion de distance en Bluetooth correspond a une zone autour du lecteur, pas seulement
® en fagade.

Les distances de lecture dépendent de I'environnement, de la position du smartphone par

rapport au lecteur.

Il est recommandeé de faire des tests sur site pour valider les réglages.

* Proximité : Fonctionne en présentant le smartphone devant le lecteur (comme un badge)

— Contact : le smartphone doit étre en contact avec le lecteur



T

Lecteurs EVOLUTION BLUE MOBILE ID
Principe de fonctionnement

— Jusqu’a 0.5m : le smartphone doit étre dans une zone de 0.5m autour du lecteur.
+ Slide : Fonctionne en effleurant le lecteur de la main sans présenter le téléphone au lecteur.

— Trés proche
— Proche

— Moyenne

— Lointaine

— Tres lointaine

@ Le mode Slide est non disponible sur les lecteurs claviers EVOLUTION

» Tap Tap : Fonctionne en tapotant deux fois le téléphone dans la poche.

— Jusqu’a 3m
— Jusqu’a 5m
— Jusqu’a 10m
— Jusqu’a 15m

+ Longue distance, mains-Libres : Fonctionne sans aucune action de I'utilisateur.

— Jusqu’a 3m
— Jusqu’a 5m
— Jusqu’a 10m

* Remote : Fonctionne a distance. Le téléphone devient votre télécommande. On peut afficher jusqu’a
deux boutons par badge virtuel.

— Jusqu’a 3m

— Jusqu’a 10m
— Jusqu’'a 15m
— Jusqu’a 20m

S Une seule téléecommande par lecteur est configurable, I'ouverture sera commandée a distance
A soit avec la remonte 1 soit avec la remote 2.

Voir chaptire Configuration BLUE MOBILE ID étape 8.

3.3. Définitions

Glossaire

vCard

Crédits

Identifiant Virtuel pour le contrble d'acceés disponible a partir de I'application
STid Mobile ID pour Smartphone compatible avec les lecteurs EVOLUTION
BLUE

Pour encoder des badges utilisateurs virtuels dans le téléphone, il faut
acheter des crédits d’encodage qui seront chargés dans I'encodeur. Le
chargement des crédits se fait par I'intermédiaire du logiciel SECard.
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Permet de configurer les Ilecteurs EVOLUTION (protocole de
communication, mode de fonctionnement, clés pour le contréle d'acces...).
Ce badge peut étre physique ou virtuel via I'application STid Settings.

Cette application vous permet de ranger et organiser tous vos badges
d’acces virtuels dans un seul portefeuille virtuel.

STid Settings est une application de paramétrage permettant de configurer
les lecteurs EVOLUTION BLUE.

Tous vos badges de programmation (SCB virtuels) sont centralisés et
accessibles a partir de smartphones.
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Chapitre 4. Crédits

4.1. Commander des crédits

Pour commander les crédits nécessaires permettant I'encodage d'identifiants BLUETOOTH depuis votre
encodeur, contacter TIL TECHNOLOGIES a I'adresse conmandes @i | - t echnol ogi es. fr avec votre
bon de commande et le fichier texte généré depuis I'encodeur. |l est possible de consulter le nombre de
crédits disponibles depuis I'encodeur.

Pour générer le fichier texte qui doit étre envoyé a TIL TECHNOLOGIES depuis votre encodeur, suivre les
étapes ci-dessous. Ce code a générer (numéro RequestID) est indispensable a la génération des codes
licence des crédits demandés.

Se connecter a SECard.
Aller dans Parameétres > Crédit.
Sélectionner le nombre de crédits désirés et cliquer sur Générer fichier texte.

Ao N =

Une fenétre s'ouvre pour choisir 'emplacement et enregistrer le fichier.

4.2. Charger des créedits

MM Un fichier .PSE est nécessaire afin de charger les crédits via SECARD.

- -
N
-
-

Apreés réception de la commande par TIL TECHNOLOGIES, vous recevrez les codes licence a charger
dans votre encodeur. Procéder au chargement des crédits comme suit :

Connecter I'encodeur qui a généré la demande de crédit.
Se connecter a SECard

Aller dans Parametres > Crédit.

Entrer le code licence fourni.

o wbd -~

Cliquer sur Chargement crédits.
Mon solde de crédits permet de connaitre le solde de crédits disponible dans I'encodeur.

Man solde de credit

Pour connaitre votre solde de
crédit, presser le bouton ? Credits
Cradits e

Viotre solde ast de 7
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Chapitre 5. Obtenir un identifiant virtuel vCard et changement de
licence

5.1. Mode Mobile ID

Un identifiant unique gratuit est fourni a l'installation de I'application Mobile ID depuis I'’AppStore ou le
PlayStore.

5.2. Mode Mobile ID+

Un identifiant unique gratuit est fourni a l'installation de I'application Mobile ID depuis '’AppStore ou le
PlayStore.

Pour bénéficier des avantages des modes d'authentification Slide, Tap Tap et longue distance, I'activation
du mode Mobile ID+ est nécessaire.

Ceci décompte 1 crédit pour chaque smartphone passé en mode Mobile ID+.

Pour réaliser le passage d'un smartphone en mode Mobile ID+ réaliser les étapes suivantes :

Connecter I'encodeur EVOLUTION

Se connecter a SECard.

Aller dans Création badges > STid Mobile ID+.
Placer le smartphone sur I'encodeur EVOLUTION

o M w0 Dd -~

Clique sur Promouvoir (ceci décomptera 1 crédit)

5.3. Mode Secure+

Les identifiants privés doivent étre encodés sur l'application Mobile ID via SECard et un encodeur
EVOLUTION BLUE.

L'encodage d'identifiant privé décompte 5 crédits.
@ Le paramétrage de configuration des lecteurs doit étre réalisé avant d'encoder les identifiants
privés.

Veuillez vous référer au chapitre Configuration BLUE MODILE ID

v Ne jamais modifier le code site une fois les identifiants privés encodés, cela impliquerait de
ré-encoder tous les identifiants avec un décompte de 5 crédits par smartphone.

10
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Chapitre 6. Configuration BLUE MOBILE ID

6.1. Paramétrages de SECARD

—_—

Connecter I'encodeur STid ARC-W35-G/BT1-5AA a un port du PC.

Lancer le logiciel SECard

v SECARD v 3.4.0 ou supérieur est nécessaire.
@

Lors de la premiére utilisation, le logiciel affiche une fenétre demandant de renseigner le numéro
d’identification sur 32 caractéres se trouvant au dos de I'encodeur. Aprés avoir enregistré le numéro,
le logiciel ne réitérera plus sa demande.

Dans paramétres SECard sélectionner le port COM sur lequel I'encodeur a été connecté.

M Si vous ne connaissez pas le numéro, cliquer sur le point d’interrogation.
O'_\~
A d

Options déverrouillage du smartphone

Options de sécurité pour l'authentification d'une vCart sur un lecteur ou pour la configuration d'un
lecteur EVOLUTION.

» Si cochée : le smartphone doit étre déverrouillé pour s’authentifier ou configurer un lecteur.

Le déverrouillage du lecteur exige un code PIN, ou autre option de déverrouillage relative au modéle
de smartphone.

» Sinon cochée : le déverrouillage du smartphone n’est pas requis pour s’authentifier avec le lecteur.
Encodage Blue Mobile ID

Nécessde be divermoullage du téléphone pour la Configuration
MNécessite le dévermpuillage du téléphone pour la W ard

; D Appliquer
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6.2. Sélectionner l'assistant de configuration SCB/OCB

Accueil

o

Paramétres

Démarrer ma con

Configuration
lecteur

Configurations courantes

Configuration Lecteur

Créer votre configuration du lecteur en toute indépendance

ation lecteur

5CB / OCB Famille du lecteur courant = One, Blue, WAL, M52 ot M525 Blue :
Version OCB = 4 ®\ g;’::ﬁ’:;a""” B Sauvegarder
5 .
,? Les paramétres Lecteur sont configurés
Pas de configuration MIFARE Classic ou Plus niveau 1 active
T Pas de configuration MIFARE Plus niveau 3 active
Pas de configuration MIFARE DESFire EVA active 8 i a Effacer le
Pas de configuration MIFARE Ultra Light C active contenu
gﬁ Pas de configuration CPS3 active
= Pas de configuration 125kHz/3,25MHz active
Pas de configuration NFC_HCE active
HHE Les paramétres Blue Mobile ID sont configurés Charger une configuration avec le
Aucune configuration valide de code matriciel disponible _@D o
@ cable
= @
=
N Lire badge [
Création Opération en cours - Aucune ET Badge virtuel
badges .
Etat: N
Q, Posttionner votre SCB, OCB ou votre téléphone (avec EI o Créer badge /
* rapplication STid Seftings ouverte) sur fencodeur et S, Badge virtuel

appuyer sur le bouton Créer

6.3. Configuration du lecteur

Dans l'assistant SCB/OCB, Cliquer sur Démarrer ma configuration lecteur, choisir Lecteur OSDP ou

Lecteur SCB :

Configuration OSDP (OCB)

Configuration Sécurisée (SCB)

Assistant de configuration SCB
Vo) e
-] «‘ﬂﬁ j \ At et ons, e B, WAL N2t
THEER 1 I S2S e B
Configuration lecteur [ tecieur osop (ocs) |  ¢F Paramétres | 9 Clés -
MIFARE DESFire @ vodemanvel | ¢ Paramétres € Clés 0
MIFARE Plus SL3 \m f Paramétres | Cies (™)
MIFARE Classic/SL1 M «f Paramétres. cis (=p
MIFARE UtraLight/C. f Paramétries | @ Ciés ™ o)
Blue/NFC Mobile ID. f Paramétres | @ Ciés [ ™)
125 Kbz & Paramétres
Code matriciel / code QR «f Paramétres
NFC-HCE «f Paramétres | Clés
(¥ Fermer

)
Assistant de configuration SCB
@ Ao, o
I Eec MY ———
Configuration lectour | weaew séaursé scs < | £ Parameres | @ ces | @HL. °
MIFARE DESFire | @ wodemoruel +|  ¢f Paramétres  §  Ciés J o
MIFARE Plus SL3 @ wodemaniel | ¢ Paramétres | §  Clés ™)
MIFARE Classic/SL1 | @ wocemenel |  ¢f Parametres . Ciés G}
MIFARE Ultralight/C «f Paramétres. ®  cies )
Blue/NFG Mobile ID. ¢f Paramatries | @ Ciés [ ™
125 Kz & G
Gode matriciel/ code QR & Parameires
NFC-HCE «f Paramétres e ces
(& Fermer

12
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Lecteur sécurisé (SCB)

L'assistant de configuration se lance:

Suivre les 8 étapes de l'assistant.

Ci-dessous, uniquement les étapes et paramétres obligatoires (selon le type de lecteur) sont détaillés:

Assistant SCB Assistant SCB

« Dans "Sélectionner la version de SECARD a utiliser",
sélectionner la version de SECARD v3.4 x.

n de SECard 3 utliser

SECardv3.4x-SCB V14

4 Cliauer pour voir \RCS. ARCI/ARGH: . S

« Activation des fonctions externes. Cocher ou décocher les
options nécessaires pour les configurer: clavier, biométrie, s
écran tactile, Blue Mobile ID. e

™ Wiegand ou DatalClock (R31) © Wiegand Chiffié (S31) O
 Pour lecteurs R31, cocher I'option Wiegand ou Data/ R
Série Chiffrée RS232(832) O USB (S35) O RS485(S33) O
Clock (R31) — S
Easy Secure RS485 | RS485 (S33+INT-E TAATAB) o
* Pour lecteurs R33 (Référence produit "-xb5t"), cocher e e |5 Wi Cocalt (SNTIS) s L 1
I'option RS 485 (R33) (= |
T ‘Wiegand ou Data/Clock (R31/103) O
Q@A [ B D B
B L g B
Okver  Ofcantactle  Gheenys  CBomérie  OProxt25kHz | o0 matriee

OptionWiegand ou Data/Clock (R31)

Protocole de communication du lecteur

» Choisir le protocole Clock&Data 40 bits - ISO 2B

octet

1S014443-38 PUPI/iClass

> HAuorise  [2MSB First
> Décimal (5CD)
> 13 caractires

0 Intervalle de filtrage ID (LSB)
[
{ U W |

13
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Assistant SCB Assistant SCB

OptionRS 485 (R33)

- Dans Parameétres de communication série, cocher
Mode bidirectionnel

* Baudrate 19200 s
- Adresse RS485 1 v d hrage L58) ‘

Tale 5 3 octetis)

0 Code sie forcé sur TUD

2octets 8

& Hloge bidrectionnel

ntervalle

Ui 2

Format des données

» Dans Signal de vie, choisir Générique

7 Envegistrer les clés utlisateurs en mémoire

DEffacer les ciés lors de farrachement
LED ro faut aprés amachement
Bsignal
Dd

Signal de vie Sensibilité de I'accélérometre
O Desactive v Nomae
® Generioue

O Spécifique au lecteur

OptionRS 485 (R33)

LED et Buzzer

Opion

* Cocher Autoriser le controle externe

« Période de requéte 1 { — D

» Cocher Buzzer instantané lovwnce |

- Dans Etat par défaut de la Led, Mode, cocher Fixe |
OptionWiegand ou Data/Clock (R31) W | e

1 Autoriser e controle exteme LED/Buzzer

Période derequéte [1 3] xt0om

S Buzzer instantane

» Passer a l'étape suivante

& Précédent & Suivant X Annuler

* Pour le mode Mobile ID+, configurer les modes
d'identification & utiliser (proximité, slide, tap tap, mains- : DCDDEpD)
libres) et les distances de communication, selon votre BT —
installation. e o—
« Pour le mode Secure+, indiquer un Nom de configuration e
et un Code Site e
it s
Ne jamais modifier le code site une fois les
v identifiants privés encodés, cela impliquerait E@ I
@ de ré-encoder tous les identifiants avec un o
décompte de 5 crédits par smartphone. S

Si le mode « Mains-libres » est activé, du fait de
la technologie Bluetooth il prendra la main sur les
autres modes.

14
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Lecteur OSDP (OCB)

S Pour un lecteur OSDP en configuration Usine, Cliquer sur Cléspuis cocher Utiliser une clé de

“s_\  transport.
L'assistant de configuration se lance
Suivre les 8 étapes de l'assistant.

Ci-dessous, uniquement les étapes et paramétres obligatoires (selon le type de lecteur) sont détaillés:

Assistant OCB Assistant OCB

« Dans Sélectionner la version de SECARD a utiliser,
sélectionner la version de SECARD v3.4 x.

SECard V3 4x OCBv4

5 Récupérer a configuration
DL gep nt SCB

prececent | wpSuvant [ X Annuier

» Activation des fonctions externes. Cocher ou décocher les
options nécessaires pour les configurer: clavier, biométrie, e

écran tactile, Blue Mobile ID.
=\ [ @ [
8 En

oier  Decmtocte ZBENC  Dnomare Cprox 2510

Options de protection du lecteur

» Dans Protocoles, Type, cocher RAW

T —
Type
@RAW ©Wiegand

pserlataleds 7]

Changeradresse
OlRsigs o H

Baudrate Inchangé.

@ T Wrap texte désactive.

meneum O |

15
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Assistant OCB Assistant OCB

» Dans Etat par défaut de la Led, Mode, cocher Fixe

Mode Goulur Govleur
oo ;
Mo cycle LED £03
o ) '
O Gignatement - -
DuréclEDON  Durte LED OFF
wooms oms oo
Durée cignotement ON 2 3 s O |
xooms
Ourée cignotement OFF 2 No cycle buzzer |
Durée buzzer ON  Duree buzzer OFF
o siooms
0 B

4 précedent | Suivant X Annuler

+ Pour le mode Mobile ID+, configurer les modes ot
d'identification & utiliser (proximité, slide, tap tap, mains- DROBDD 5

libres) et les distances de communication, selon votre Buenese | TR
InSta"atI On ) :::: :)cunhgura\mn (maxMcara:léres); ‘gam 1 STid Mobile \r:nf:s»:: lllllll ‘
+ Pour le mode Secure+, indiquer un Nom de configuration (Moo e
et un Code Site '
& Remote .
L]
Ne jamais modifier le code site une fois les Bt
identifiants privés encodés, cela impliquerait
@ de ré-encoder tous les identifiants avec un opia -
décompte de 5 crédits par smartphone. gty smarshone At s s 5 AR
4 Précédent & Suivant X Annuler

Si le mode « Mains-libres » est activé, du fait de
la technologie Bluetooth il prendra la main sur les
autres modes.

16
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6.4. Blue Mobile ID : parametres de sécurité (mode Secure+ uniquement)

Dans l'assistant de configuration SCB, accéder aux paramétres pour Blue Mobile ID :

Niveau SCB

@ Tous les paramétres

Lecteur

MIFARE DESFire
MIFARE Plus SL3
MIFARE Classic/SL1
MIFARE UltraLight/C

Blue Mabile 1D

NFC-HCE

CPS3

A0E1L-U=/2 NERMU=

Pour les modéles :

Architect®, Architect® One, Architect® Blue et Architect®

Secure

= Uniguement lecteur

) Uniguement puces RFID

[m P Ciés

«f Paramétres | | o Clés |
¢f Paramétres| [P Ciés |
¢f Parametres| [P Cks |
| (f Paramétres | 4P Cles |
| f Paramétres | | 4P cClés |
| ¢f Parametres| [P Ciés |

.

Assistant SCB Al

Assistant de configuration SCB

m

o -

Indiquer les paramétres suivants :

* Mode de lecteur : ID Privé ou Depuis DESFire

Depuis DESFire : Paramétre a utiliser si une configuration de clé ID Privé est déja configuré pour le

mode Mifare DESFire.

Dans ce cas une configuration DESFire doit étre active sinon un message d’erreur apparaitra.

Dans ce mode, tous les parameétres BlueMobile ID sont automatiquement déterminés et hérités des
parameétres définis pour la DESFire. Les paramétres lecteurs sont donc modifiés et passe sur la
configuration SameAsDESFire. Cliquer sur le bouton "Valider" pour terminer la configuration.

17



Lecteurs EVOLUTION BLUE MOBILE ID
Configuration BLUE MOBILE ID

[ Assistant SCB ARC

ﬁ Blue Mobile ID

Paramétres lecteur

Paramétres du badge d'accés virtuel

~Mode de lecture Nom de la carte d'accés virtuelle (max 14 caractéres)®
1D Privé STid Secure 1D
® Apergu du badge
'
- Type de clé STid Secure ID
@ Une clé (RW)

Deux clés (R et W)

~Données ——————————— . y
: 5 g

0 @ D Remote 1

Code Site Remote 2

Inversé

Mom de la configuration

(@ e ] [x s

ID Privé : Paramétre a utiliser si aucune configuration clé Mifare DESFire n'est réalisée.

18
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MM Dans ce mode vous pourrez dans la partie Mifare DESFire récupérer les clés de lecture et
) A d'écriture configuré pour le Modile ID.

~
Assistant SCB ARC

ﬁ Blue Mobile D

Paramétres lecteur Paramétres du badge d'accés virtuel
Mode de lecture - MNom de la carte d'accés virtuelle (max 14 caractéres)®
@ D Privée myVCardName
Depuis DESFire Apercu du badge
“Type de clé Mom du badge

Nom de la configuration
@ Une clé (RW) = Code Site 51BC
g ID: #1231458963

| =] l})

Deux clés (R et W)
~Données —— \ )
Talle 5 f;]‘
Décalage 0 [ co | Remote 1
- ; [l Code Site | Remote 2
llInversé

"] Mom de la configuration

(2 vaider | | X Annuer

Lecteur configuré en lecture de I'identifiant privé uniquement :

Une clé (RW) Utilise une clé unique pour la lecture et I'écriture.
Deux clés (R et W) Utilise une clé pour la lecture et une clé différente pour I'écriture
I R
Taille Détermine la longueur de I'identifiant.
Décalage Définie un décalage a partir du premier octet pour la lecture des
données.
Inversé Si la case est cochée I'identifiant est lu Least Significant Byte First

(LSB). Si la case n’est pas cochée, I'identifiant est lu Most Significant
Byte First (MSB).

« Parametres de l'identifiant d'acces virtuel :

Les paramétres suivants permettent de personnaliser les informations de la vCard affichées dans
I'application Mobile ID.

— Nom de la carte d’accés : Nom qui apparaitra sur le badge virtuel a I'’écran du smartphone. Choisir un
nom significatif permettant a I'utilisateur d’identifier rapidement le badge virtuel a utiliser.
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- 1D
— Code site
— Remote 1 : télécommande 1

— Remote 2 : télécommande 2

6.5. Blue Mobile ID : clés

Dans l'assistant de configuration SCB, accéder aux clés pour Blue Mobile ID :

r
Assistant SCB Al

Assistant de configuration SCB

Pour les modéles :

Architect®, Architect® One, Architect® Blue et Architect®

Secure
Niveau SCB
@ Tous les parameires = Uniquement lecteur © Uniquement puces RFID
Lecteur 1§ Paramétres o Clés .
MIFARE DESFire l ol Paramélresl [of Clés l (o]
MIFARE Plus SL3 l 1§ Paramétres l I o«  Clés l (o)
MIFARE Classic/SL1 | «f Paramétres | |4 Clés | 0
MIFARE UttraL ight/C | «f Parameties o Clés | 0
Blue Mobile 1D | if Parameties| [ _ces | S
NFC-HCE l o1 Paramétres] [.f Clés l (o]
=g
41NEI-L=17 AEM L= -, = =2

Cette interface permet de définir les clés de sécurité utilisées pour les données Blue. Les clés par défaut
sont 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00.
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El

-
Asgistant SCB ARC

Clés du Blue Mobile ID E ’ i i
Garder la maitrise de volre sécurité. Définirfmodifier vos clés

Clé de lecturel/écriture -

Actuelle Q0000000000000000000000000000000

|| Nowvelle

~Clé d'écriture

MNouvelle

(& valder ] Ix Annuler I

6.6. Configuration DESFire avec clés de lecture et écriture Mobile ID (mode
Secure+ uniquement)

Dans le cas ou vous souhaitez utiliser le méme identifiant en Virtual Access Card et sur un support
physique DESFire, suivre les étapes ci-dessous :

1. Dans l'assistant SCB, accéder aux paramétres pour MIFARE DESFire :
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| Assistant SCB ARC |

Assistant de configuration SCB
Pour les modéles :
Architect®, Architect® One, Architect® Blue et Architect®

Secure
Niveau SCB
[B Tous les paramétres = Uniguement lecteur = Uniguement puces RFID
Lecteur ¢§ Paramétres 4  Clés “: z
MIFARE DESFire | f Parametres| | Cles | ) O
MIFARE Plus SL3 l o Paramétresl lof Clés I . O
MIFARE Classic/SL1 ¢f Parametres| [P cies | s O
MIFARE UltraL ight/C | (f Parameties |4 Ciés | - h
i
Blue Mobile ID l c? Paramélres] lof Cles l “:
NFC-HCE lc? Paramélres] lof Clés l . O
=xalh
ANELL=/2 AR~ . S
E;/ Fermer

2. En sélectionnant le mode de lecture “Depuis Blue Mobile ID” tous les paramétres et les clés DESFire
sont hérités de la configuration Blue Mobile ID et apparaissent donc grisés dans I'assistant.

Assistant SCB ARC
Paramétres MIFARE DESFire
~Mode de lecture Type clé utilisateur —————— Crypto
©UID
- © Une clé (RW) REE
) 1D Privé
_ L © AES
) ID Privé sinon UID )
Deux clés (R et W) AES ou 3DES
- Options DESFire
Formater carte WIEET ZHRGUFD T Application IDentifier (AID)
changer sa valeur
Random Id Free C/D MAD3 |Fi1110
Free App Dir Mode de communication
Fully Enciphered
MSB First Activer Fichier2
~Fichiert (FID1) ———————, ~Fichier2 (FID2)
Type de donnée Brut Ecrire Concaténer :
I 0 B [JcommeFID2 N° 1 B ©Premier
Taille 4 8 Taille 4 B
C 0 38 Décalage [0 2
N° du FID des données 08
biométriques l [v Valider l l % Annuler
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M. Dansle cas d’'une configuration Blue en mode “Deux Clés” la clé d’écriture sera la clé numéro

’l_: 1.

-

6.7. Encodage de l'identifiant prive

Avec identifiants dématérialisés SECUREH, il est nécessaire d'encoder l'identifiant privé.

L'encodage de l'identifiant privé nécessite I'application STid MOBILE ID.

1. Placer le smartphone sur I'encodeur et cliquer sur Encoder.

) SECard - L'outil logiciel pour rester maitre de sa sécurité = e S
/ﬁ\ Badges utilisateurs
Gestion
>
ID Privé ‘Opérations de lecture
Paramétres
% o] Un?  Lire UID/Mobile ID
l ] 2 .
Configuration (I Lire ID Privé
lecteur Copier les valeurs lues
| ["Icomme données &
encoder
Création
badges Log de session de programmation

s
=

[7] Enregistrement auto
Type d’encodage
@ ID Privé
Encoder D Privé + Bio

Bio

)
Fichier de conf. actuel
Qpération en cours © Aucune C:\ProgramData\STid\SECard
STid Mobile ID+ g v3.0.0.221\SECard.pse
tat
/{‘ \i‘ Encoder

Outils

Encode le Coc

2. Une confirmation de la quantité de crédits consommés sera affichée. Cliquer sur "Oui". L'opération
d'encodage s'affiche sur le logiciel SECARD et aussi dans I'application STid MOBILE ID.

3. En cas d'utilisation d'un badge MIFARE® DESFire® EV1, placer le badge sur I'encodeur et cliquer
sur Encoder.

@ Le paramétrage de configuration des lecteurs doit étre réalisé avant d'encoder les identifiants
privés.

v Ne jamais modifier le code site une fois les identifiants privés encodés, cela impliquerait de
® ré-encoder tous les identifiants avec un décompte de 5 crédits par smartphone.

6.8. Création du badge de configuration virtuel pour lecteur EVOLUTION
BLUE

1. Installer I'application STiD Settings.
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2. Ouvrir 'application STid Settings sur le smartphone.
3. Poser le smartphone sur I'encodeur et cliquer sur Créer SCB / SCB virtuel.

v La création de badge SCB virtuel ne décompte pas de crédit.
@

r 3
@} SECard - L'outil logiciel pour rester maitre de sa sécurité [

A

Configuration Lecteur

Accueil Créer votre configuration du lecteur en toute indépendance
{3 3
Paramétres - |
Configuration gamme LXS Configuration gamme WAL Configuration gamme ARC
Configuration Compatible avec Compatible avec Compatible avec
lecteur LXS, LXE, LXC, LX1, LDS, STR, NS, MXS, ATX WAL, WAL2, WAL3 Architect®, Architect® One, Architect® Blue

et Architect® Secure

Configurations courantes :

sca Famille du lecteur courant = Architects, One, Architect® Blue et Secure
Les paramétres Lecteur sont configurés R f
Pas de configuration MIFARE Classic ou Plus niveau 1 active
Y Pas de configuration MIFARE Plus niveau 3 active
P Les paramétres NIFARE DESFire sont configurés
Pas de configuration MIFARE Uitra Light C active
Pas de configuration CPS3 active
Pas de configuration 125kHz/3,25MHz active

Pas de configuration NFC_HCE disponible
Les paramétres Blue hobie I sont configurés

f N 3 Configurations
2 détaillées

BCC =
= 8
" Lire
- »

E;:;::: Qpération en cours = Aucune |

Q, Etat : .

R 3 Posttionner votre SCB ou votre téléphone (avec \Dﬁ Crear\?CB 1 =cd
_— rapplication STid Settings) sur fencodeur et appuyer d irtuel
s |

sur le bouton Créer

4. La création terminée vous pouvez voir le badge a I'écran et le message dans SECard.

5. Vous pouvez créer un badge SCB physique en utilisant une MIFARE® DESFire® EV1 4Ko minimum.
Poser le badge sur I'encodeur et cliquer sur Créer SCB / SCB virtuel.
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Chapitre 7. Annexe - Encodage de vCard

7.1. Méthodes d'encodage des badges virtuels

Choisir une desdeux méthodes d'encodage de Vcards (badges virtuels) avec un smartphone :

+ Encodage des Vcards physiquementavec I'encodeur STID Bluetooth et un smartphone.

Cette méthode permet la création d'un badge virtuel avec un encodeur physique de chez STID via
I'application SECARD en mode opérateur.

La création d'un badge a la volée permet de donner rapidement une Vcard a I'utilisateur.

La révocation identifiants et la réutilisation des crédits n'est pas possible avec cette méthode.

» Encodage des Vcards avec le cloud de STID (sans encodeur STID).

Cette méthode permet la création de badges virtuels encodés avec un fichier .PSE pré-chargé, avec
envoi d'e-mail vers l'utilisateur de la Vcard encodée.

La gestion de la population de Vcards est simplifiée: Il est possible de créer, révoquer, modifier des
Vcards ainsi que d'importer/exporter le fichier.

Les identifiants "5 crédits" crées par le cloud peuvent étre révoqués : En cas de révocation de ce type
d'identifiant, le compte client est ensuite ré-crédité, permettant la réutilisation de ces crédits.

Prérequis obligatoires pour |'utilisation de cette méthode :

— Un compte administrateur doit étre crée au préalable et accessible depuis le smartphone.
— Le smartphone doit avoir accés aux données mobiles.

— Le smartphone doit étre compatible avec STID MOBILE ID.

7.2. Encodage de vCards avec I'encodeur STID Bluetooth et un smartphone

s Un fichier .PSE est nécessaire afin de charger les crédits via SECARD.

LI
’

qd

Apres réception de la commande par TIL TECHNOLOGIES, vous recevrez les codes licence a charger
dans votre encodeur. Procéder au chargement des crédits comme suit :

Connecter I'encodeur qui a généré la demande de crédit.
Se connecter a SECard
Aller dans Parameétres > Crédit.

Entrer le code licence fourni.

o 0 bd -~

Cliquer sur Chargement crédits.

Mon solde de crédits permet de connaitre le solde de crédits disponible dans I'encodeur.
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~Mon solde de credit

Pour connaitre votre solde de

crédit, presser le bouton e Credits
Credits L=
Votre solde est de : '

Dans I'Assistant de configuration SCB, vérifier que les clés pour MIFARE DESFire et Blue/NFC Mobile
ID sont les mémes.

Assistant S5CB

Assistant de configuration SCB
Pour les modéles :

Architect®, Architect® One, Architect® Blue, Architect®
Secure and WAL

Select your SCB type: Paramétres complets ~

Configuration lecteur ’W ¢ Parameétres ?  cCies L1
MIFARE DESFire | @ modemanuel |  ¢f Paramétres @ Clés |
MIFARE Plus SL3 | @ Modemonsel |  ¢f Parametres 9 Clés o
MIFARE Classic/SL1 ¢f Paramatres ¥ Clés 0
MIFARE UltraLight/C ¢f Paramétres || Clés o
Blue/NFC Mobile 1D ¢f Parametres . Clés 1

]

Récupérer I'application STiD Settings et l'installer dans le smartphone. L'activation du Bluetooth dans le
smartphone est nécessaire.

Configurer le badge SCB :

1. Dans le logiciel SECARD, la vue suivante doit étre affichée.
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Configuration Lecteur

nfiguration du lecteur en loute indépendance

g

Paramutres

Configurations courantos

Famifie du lecirur courant = Architect, Architet One, Architecsl Blue, Architect Secure and

& | crtzeee [ swmmen

Effacer le
g L conteny

Charger une conbiguration avec le
cible

Lire badge /
Opération en cours © Badge SCB créé &T Bladge vrlusl
Etat
Postonner vers SCB, OCB ou voure thiighane (avec l ~ A ;
I eI (LR S

sppuyer sur bt bautan Créer

1M EEe -
Vos SCE Virtuel

SeECAaRD

Détails de la configuration

Lecteur (w1}

Reader Bluetodath Smart Part (w1}

MIFARE Classc ou Plus 51 1 (v1)

MIFARE Plus 5L 3 (v1)

MIFARE DESFire (v1)

MIFARE Uitralght /G (v1)

Elumdcath Smart (1)

ONRRRRS

myConfigName
Chargement du SCB virtuel en cours...

I @) £

3. Une fois le PSE chargé a travers l'encodeur Bluetooth sur le smartphone, la vue suivante doit étre
affichée.
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El

61T BB - LB A L

Vos SCB Virtuels

myConfigllame

Mombre de SCB virtuels : 1
Choisissez le badge virtuel que vous souhaitez
utiliser

11 O <

4. Transférer les données sur le lecteur Bluetooth :
* Présenter le smartphone sur le lecteur a programmer.
+ Sélectionner le SCB et appuyer sur "Configure".

¢ La vue suivante doit s'afficher :
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El

1612 BB -

Vos SCB Virtuels

Configuration en
cours...

Details de la configuration
Lecteur (vO1)

MIFARE Clasic ou Plus SL 1 (v01)

MIFARE Plus SL 3 (vD1)

MIFARE DESFire (v01)

MIFARE Ultralight /C (v01)

Bluetooth Smart (v01)

AN N

Reader Bluetooth Smart Part (v01)

myConfiglMName

Annuler

1 O <

5. Lancer l'application SECARD pour encoder le smartphone sur le lecteur :
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-1D Privé

Création

badges

=

Donaées

STid Mabile D+

Opération en cours : Code privé 111133333ABCDE (hex)

Etat :

S L S
pd e

30 sécurité - Administrateur
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Badges utilisateurs

Gastion
Opérations de lecture

[Um} Lire UIDMobile 1D

[E} LmeiOPi
Copier les valeurs lues

[ comme données &
encoder

e B R

[ Enregistrement auto

~Type dencodage

D Privé
) Privét + Bio

Bio Dérogation Bio
~Fichier de configuration actuel —,

TIL_EMNCOD_SPEC_SECARD_Blug.psi

E Encoder

Lancer I'application STID MOBILE ID et présenter son smartphone sur le lecteur.

(L'application STID MOBILE ID contient les crédits virtuels chargés).
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Vos badges d'acces virtuels

STid Mobile 10

ID: COEBSBDO
* 3387644112

ShowroomTIL

P
=

TIL Aix
Code Site: Be9F
ID: 111133333ABCDE

Mombre de badges d'acceés virtuels : 2

Présenter votre smartphone au lecteur ou
utiliser un autre mode d'identification

7. Au niveau de la TILLYS NG, le code correspondant au badge doit étre indiqué. (Dans I'exemple ci-
dessous, hexa car pilote 3 sélectionné - reader 17).
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Command Reset

Reboot

Last badges

Configurations to reset
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TILLYS NG

Tools

Reader1:0:
Reader2:0:
FReader3:0:
Readerd:0:
Reader5:0:
Readerb:0:
Reader7:0:
Feaderd:0:
Readerd:0:

Reader10:0:
Reader11:0:
Reader12:0:
Reader13:0:
Reader14:0:
Feader15:0:
Reader16:0:
Reader17:16:C9EBSE00
Reader18:0:
Feader19:0:
Reader20:0:
FReader21:0:
Reader22:0:
Feader23:0:
FReader24:0:

Reset last badges
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7.3. Encodage de vCards avec le cloud STID et un smartphone

MM Un fichier .PSE est nécessaire afin de charger les crédits via SECARD (voir étape 2).

1. Un compte administrateur est nécessaire afin d'utiliser cette méthode.

Lors que le compte est activé et l'utilisateur Administrateur identifié, le compte doit s'afficher comme
dans l'exemple :

& Gérer Mon Compte & Gérer Mes Sites Clients

Compte Sites Chients.

Nom du Tislaire du Comple
Emal

Afficher Pius oe Détats e S Chey Afficher Fius de Détails

Utilisateurs Config ns de Lecteurs

. Nombro do Configurations o Loctecrs
a2 Aftcher Paus oe Détats Fortrs e Conriiom e L Afficher Pus de Détas

Badges d'Accés Virtusks
Affiches Pius de Détails

Affcher s de Détais
Configurateurs

Nomixe de Configurateurs A P O Dbk

¥ Outils et Assistance

Support

Afficher Pius de Détals

2. Dans la section Configuration des lecteurs, importer le fichier PSE (bouton "Importer un fichier
PSE") :

£ Configurations des Lecteurs

Sites Clients ; ShowHRooms TIL

Importer un fichier PSE

Configuration
Mom du Fichier Blue Mobile

F

Le

PSE 2| 1o

O TILSCBSTDBe15HR  TIL Alx

3. Dans la section Gérer mes sites clients, aller dans Badges d'Accés Virtuels et cliquer sur Afficher
plus de détails :
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£ Gérer Mes Sites Clients

Sites Clients

MNombre de Saes Chents

Amicher Plus de Détalis
Configurations de Lecteurs
MNombre de Configurations de Lecteurs Afficher Plus de Détals
Badges d'Acces Virtuels
Nombre de Badges d Accés Viruels Afcher fius de Détass
Configurateurs J

Nombwe da Configuratours

Afficher Plus de Détails

Ajouter permet de créer un nouvel utilisateur de VCard.
Renseigner la fiche utilisateur. L'adresse e-mail est obligatoire.

Lors que l'utilisateur est généré et la Vcard est correctement envoyée, le statut "Badge virtuel envoyé
avec succes" est afiché pour I'utilisateur concerné.

4. Avec le smartphone, vérifier que I'application STID MOBILE ID est installée. En cas contraire, faire
le nécessaire.

5. Avec le smartphone (avec accés aux données activé), aller dans la boite e-mail pour ouvrir I'e-mail
envoyé dans I'étape 3 (Message de STID MOBILE ID : Download your STID mobile Virtual Access
Card...).

6. Choisir le type de smartphone (Android / iPhone) en cliquant sur le lien approprié dans le message.
Ouvrir le lien avec l'application STID MOBILE ID.

7. Un badge prét a étre utilisé est affiché.
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