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MICROSESAME EN QUELQUES MOTS

MICROSESAME
CUBE

MICROSESAMEst un systéme intégré pour la
Gestion Centralisée de la Sdretécontrble
d'acces, intrusion, vidéo) et @estion Technique
du Batiment

Il permet la supervision unifiée de toutes les
informations électroniques du batiment.

Le pilotage des différengefonctions a travers une
interface  graphique commune rend leur
exploitation beaucoup plus simple et les
interventions plus efficaces.

Les interactions entre les différents systemes
pouvant étre completement automatisées
(actions sur évenements), laapidité des
traitements est également garantie.

IS aeaidsys
RQlFdzi2Yl 6Sa Lt
types de matériels.

as o02yLRrRas

MS & ENTRY

MS & PRIME

MS & HIGH SECURE

/' SGGS | NOKAGSOGdz2NE aQl LiJdz
garantissent s@érennité mais aussi sa capacité a
évoluer & moindre co(t.

t N fQAYGSaINIGAZ2Y RS {5Y
AYTF2NXYI GA Il dzSMICROGESAMEEU] X U X
superviser des informations en provenance de
systemes externes (comme les systémes de
sécurité incendie) et dese comporter en
hyperviseur de systemagMSvidéo numériques.

I communique aussi directement avec des
automates programmables industriels (API) et
RQI dzi NB& SIljdALISYSyida RS
Yy2eSy RS LI aaSNBffSa oht

~ ax
oA PN

Au-delade ladescripton fonctionnele de MICR©

R QEyAVE |GUBEL Ro8s indiglugns GAlE fintdg ces
adzNJ £ SaljBBPdY I8yt Q2 ®DHNRR fa2 IAdhas €

selon 3 niveaux (ENTRY, PRIME, HIGH SECURE)

basés sur la maitrise du secreb. Cette offre

CUBE est

1 Plus simple& riche: Toute la richesse logicielle
de Tllest présente dans la licence de bades
le premier lecteur.Un seul automate est
disponible full capacité& options.

9 Plus sécurisée Cybersécurité nativevec une
protection compléte du systeme, conforme
ANSSI

9 Pusévolutive: La maitrise de la sécurifeut
évoluer par simple mise a jolmgicielle sans
changer le matériel en place
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ARCHITECTURE CERTIFIEE &

QUALIFIEE ANSS|

I ARCHITECTURE MATERIEULE®ETIELLE CYBER SEGURISE

Une architectureMICROSESAMEE compose des éléments suivants

3 'y ASNIBSANE ljdzA Said t f1 F2Aa dzy LIadsS RS LI
SYGANRYYSYSyild AYyF2NNIGAIdzS &GFYRFENR 2.AYR2648d

3 'y NBaSldz 9GKSNYSG Lt OFAEFANBIT GATFTAO &adzNJ f S|
(clients lourdsMICROSESAME VISIOSESAMElients légers via RDFSECItrix, clients WEB
WEBSESAMEUr PC, smartphone, ou tablettes), a des automates(JTL), et a des outils de
mobilités (lecteur MOBILE wifi).

3 Le réseau Ethernet permet également de relier la soluMdE@ROSESAMEdes systémes du client
final (Active directory, superviseur I.T SNMP, bade ZeXa des applications tierces (servelivlS
Si SYyNBIAAUNBddZNBE DARS2I KELISNWAAaASAZNI ht/ X | dzid 2

3 Des automates TIL (UTL) autonomes & multifonctions sur réseau IP, pour le pilotage du contrble
RQlFI 008az RS fQAY(NHzZA2Y SiG RS I+ Do¢od. @

3 Des claviers intrusiordes solutions mécatroniques onlindes modules électroniques spécialisés
RSLI2NIS&a O0Y2RdzZ S&a LRNIS&aX Y2RdA S& SydNBSakazN
automates pour une architecture distribuée ou centralisée au choix

3 Des lecteurs, lectedr Of I GASNI RS O2y(iNxtS RQIFKOOsa:x
RSa 00s8a O2y(iNrlfSa& O0aSNNH:NB&Z ol NNASNBa
connectés a ces modules spécialisés

CCURITE .
S Es ¢

y5

v Vish B

Descriptif Fonctionnel MICROSESAME CUBE 4 v. mars 2023



EXPLOITATION MOBILE TELETRANSMISSION
FONCTIONS WEB D'ALARMES

ﬁ
i

MOBLIS 3 WEBSESAME

| MCROSESAME
CUBE ¥

TILLYS

cuseE B

MECATRONIQUE

oFFLINE
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B SOLUTION CYBER SEEHRISRTIFIEE CSMRCHITECTURETL
QUALIFIEE ANSSI

Protéger les sites ne suffit plus. Il est également important de mettre en place des mécanismes pour
sécuriser le systeme de slreté-fnEme contre les menaces extérieures et intérieures.

{ dzNJ (0 2 ditdcBire MIQROSESAMEU badge jusqu'au serveur, des protections électroniques et
AYVF2NYFGAjdSas a2yd YAasa Sy dzdzNB Lk dzNJ LINEFSy A NI

Pour vous garantir la meilleure sécurité et cyber sécurité, la solution est certifiéeabifiépi ANSSI selon
f QF NOKAGSOGdzNE M NBO2YYlIFYRSS LINI Q' b{{L ofSO0SdzN

Droits, tragabilité et Redondance Serveur
identification des opérateurs MICRO-SESAME KE\! SECURE MA mA GER CUBE
Cérémonie des clés
S
Q =
o* Téléchargement sécurisé des clés depuis :

- MS CUBE en mode sécurité standard

- KSM CUBE en mode sécurité renforcée
Vers les coffres-forts SAM/HSM des
MLPS NG et MLP2 CUBE

-
_ MICROSESAME @
Encodage multi application CUBE

et impression graphique des
badges en une seule opération

Communication TLS v1.2 sécurisée (certificats, signée + signal de
vie) avec MS CUBE

W\

S.Idu client

- Gestion des mots de
passe par |'annuaire
LDAPs sécurisé

- Serveur radius 802.1x
- Serveur de certificata

TILMAN CUBE

(TLS v1.2 et 802.1x) - Information d'état et mise & jour centralisée
- Superviseur SNMP v3 de tous les firmwares des automates CUBE, NG et
modules MLxx avec MICROSESAME CUBE
Applications WEB secunsees HI IFS - Test et visualisation des états des entrées CUBE, NG
TILLY'S . modues mies
2 .
| g
-l
\ \ — - Communication RS485
| cryptée AES 128 bits
| ] signée + signe do vie Coffre-fort SAM/HSM Communication
Badge DESFIRE : certifié ANSSI EALS+ directe inter-
EV1, EV2 sécurisé 1 EAL 5+ | contient la & ~ fl automates UTL
multi applications I Bus pertifié sur réseau IP

, CSPN ANSSI
Lecteurs gamme EVOLUTION

transparents, certifiégs CSPN
ANSSI architecture 1
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MICROSESAMEUBE la gamme matérielle®CUBE(TILLYSCUBE module déportéML) et les lecteurs
EVOLUTION « transparents wous apportent notamment les qualités et capacités de cyber sécurité
suivantes

3 Une certification & qualification ANSSI officielle nécessaires pour les sites réglementés (OIV, OSE,
X0 aStzy fSa f 2 Aeicopseilke sSriousdes §itesBsiplesd A 3 dzS dzNJ

3 Une qualification ANSSI pour maintenir ce niveau de sécurité dans la durée (engagement de TIL
¢9/ 1 bh[ hDL9{ I dzaINE& RS tQ!'b{{LO

3 'yS azfdziaAz2zy aSOdzZNAR&aSS RS o02dzi Sy o02dzis Rdz o F
3 Toutes les communications sur réseau IP sécuriséeglTR&vec certificats entre le serveur et les
''¢[ RQdzyS LI NI SiG tSa LlaitSa Ot ASyida RQl dziNB |

COFFRETRUBE
3 Gestiondes informations dgpanne ou de malveillance : arrachement, ouverture de cgffiéfaut
de communication et d'alimentation (secteur, batterie basse, chargeur), et protégés contre les
erreurs et le sabotage grace aux entrées équilibrées, sorties et bus RS485, protégés contre les courts
circuits, surtensions et inversions de polarités

UTLAUTOMATESILLYSEUBEAVEC
3 Web serveur embarqué HTTPS pour la configuration locale

3 Compatibilité 802.1X (Radius), et SNMPv3 pour une surveillance des états systémes & alarmes
métiers par la DSI, I.T du client final

3 Architecture modulaire8 bus de terrain RS485 certifiés ANSSI et sécurisés AES 128 bits, sur lesquels
a2yi O2yys800Sa tS8a Y2Rdf 84 RSLERNISA O2yGNBE S F
w Réduire les colts en récupérant au mieux le cablage existant
w Certifier ves cables existants
w Avoir au choix une architecture distribuée ou centralisée

3 Protection des attaques par déni de service (DoS) par le Firewall

MODULES DE PORTE MLP AVEC :
3 Communication RS485 sécurisée AES128 bits avec les legtngparents

3 Composant HSM certifié ANSSI EAL5+ nativement intégré qui est le-prggtsseur et coffrdort
O2yiSylyid tSa O0ftsSa RS fQFLILXAOFGAZ2Y T O2YyiNbf ¢

3 ALILI SGAa OLI N YSOUNF ISO LI dzNJ & QetRibtediesS HD df buzzers OK | N
RSa fSOGSdNE (NFYyaLlIkNByiad 558 RNRPAGA 2LISNI (S«
MLP / MLD
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LECTEURS-ID
3 Lecteurs clavier certifiés ANSSI selon architecture 1 dits « lecteur transparent » (aucune clé badge
stockée dans le lecteur) pour gérer vos badges DESFIRE hautes sécurités

3 Des lecteurs biométriques transparents EVOLUTION gérés en protocoles SCCPv1, SCCPv2 certifié
ANSSI depuis les modules MLP qui gérent de nouveaux états (badge OK mais pas empreinte,
timeout) et le doigt sous contrainte

LE CLIENT FINAL MAITRISE SEUL SES CLES
3 PPdzNJ (2dz6Sa tSa LW AOFGA2ya Rdz oF RIS ol 00s8azx
des clés) par lunéme sur une seule IHM dédiée pour cet objedti§M et sont sauvegardées
facilement dans un conteneur numérique sécurisé AES256 bits placée8GROSESAMEoutes
ces clés ne sont jamais visibles des tiers qui congoivent, intégrent ou maintiennent le systeme. 1
seule cérémonie des clés est nécessairgzdd f QA Yy 1 SIANI G.SdzNJ SiG £ S Of ASy

CLES & APPLETS
3 Téléchargement des clés & appletécurisé, centralisé depuis le serveur, KM 2 dza |j dzQ | d
modules HSM des MLP pour faciliter la diffusion des clés et pouvoir éventuellement les changer dans
toust Sa Y2RdzZ S4 RSLJzAia S aeaidsyY.S OSYyiuNlIftzx 02YYS
3 'y LINRYOALIS RS RAGSNEATAOIGAZY RSa Ofsaszx 02y T2
des clés différentes par badges et de choisir sa formule par un padding personnalisable

Q! w/ | L¢CRUBE | w9
3  TILMANCUBE utilitaire dédié deMICROSESAMIBffre une vue centralisée de tout le parc des
automates de la gamm€UBEUTL, module) pour lire et mettre a jours leurs versions de firmware
via des téléchargements globaux. Il permenc de gérer facilement la maintenance corrective et
évolutive depuis un poste central mais également une aide a la mise en service par des tests,
diagnostics de cablage des entrées détecteurs

3 Lasécurité de la TILLEBBEOS NI A TA SS S yestEgaemndnbattife eRiftiusidd gods
offrant une centrale intrusion cyber sécurisée

3 Les firmwares des automates de la gam@igBEont signés pour garantir leurs intégrités.

RENFORCEMENT DE LA SECURITE

3 Renforcement de la sécurité esupprimant le code de Reverse DNS (impact sur le contenu des
certificats)

3 Mots de passe opérateur protégés en BDD HASH53RA SEL de 512 caractéres aléatoires

3 Portal WEBSESAM#totégé contre les attaques "CSRF"

3 Unrequéteur web avec des requéteslgbliothéque sur des comportements suspects (tentatives
Ydzt GALX 3 RQFOOSRSNI L RSAa 12y8a AYGSNRAGSAXO®

Descriptif Fonctionnel MICROSESAME CUBE 8 v. mars 2023



B HAUTE ADAPTABILITE A VOTRE ENVIRONNEMENT S.I

Selon la taille de votre systéme, des préconisatimashines et logicielles vous sont conseillées.
MICROSESAMEdzA (I f S&a S@2f dziA2ya RS&a @SNaAA2ya RQh{ Si R
derniers environnements S.1

Avant toute installation systéme ou migration, vous pouvez vous référes @deuments spécifiques, mis

a jour régulierement et disponibles auprés de votre interlocuteur TIL habituel.

COMPATIBILITE AVEC LES DERNIERS OS ET BDD :
3 Serveur : de Windows 1du 11PRO ou Entreprise (64 bits) pour les petits systea&gindows
2019 ou2022 Standard ou Essent{&# bits)

3 Client lourd : Windows 16u 11 Pro ou Entreprigé4 bitg.
3 Base de données : SQL Serveur720200 (64 bits)

ADAPTE AUX INFRASTRUCTURES « CLIENT LEGER »
3 Compatibilité avec les solutions RDST&E) LCitrix uU

3t a RQMAROSESAMEAsEIler sur les postes L'
3/ 2yySEA2Y RSLMzA & Y QAYLRZ2NIS | dzSWindobsJRod 1S Rdz NB &S|

3 Fonctionnement en licence flottante / connexions simultanées

PORTAIL WBBEBSESAMEh ! w [ 9{ Chb/ ¢Lhb{ '/ /9{{L:[9{ {!w [Ql
3 Ecrans auteadaptatifs (résolution et orientation) au format (smartphone, tablette,.PC)

3 Ergonomie optimisée pour une utilisation simplifiée sur tablettesreairtphones (Aute
complétion des champs, affichage photo, boutons a cocher)

3 Fonctions disponibles pour une grande population : WNEBSESAME
®w WEBRDV : Gestion des rendeaus, visites, visiteurs CUBE W%
w WEBIDENTIFIE : Gestion des identifiés
w WEBRAPPORTS : Générer, expoties rapports requétesprédéfinis
w WEBHISTORIQUE : Historique événements liés au contréle d'accés, techniques
w WEBALARMES : vue synthétique des alarmes en cours
W

WEBCL[ 59 [Q9!! Y {dzZA@A (SYLA NBSt RSa SOSySY
tF FTAOKS ARSYGATAS RS fQSOSYSYSydod azyAhl
WEBZONES : identifier + nombre de personnes présentes dans une zone
WEBMain courante : Ajouter et visualiser des tickets/commentaires opérateurs ouverts des
alarmes acquittables en coulRecherche simple ou par des filtres
w WEBMon site : Editer des rapports & graphes synthétiques des passages autorisés et refusés
sur les différents sites supervisés par I'opérateur
w WERPropriétés : Aide pour diagnostiquer son installatidisualiser la liste des états /
LINR LINA SGiS&a 0SE LRNIS 2d@SNIS0V RQdzy 262SiG RS
Interagir avec ces états (télécommandes a distance), Inhiber une propriété si maintenance

€€

COMPATIBLE SUR UN ENVIRONNEMENENIRMPE VMWARE
3 adzidz f A&l GA2Y RS& &ASNDSdzNE = vimwdareé:sy sna:
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3 Licence logicielle compatible avec cet environnement

3 Sur machine physique dédiée ou datacenter
3 WSR2YyRIyOS Ll2aaAroftsS LI N.t QSYydAN

il Microsoft
Wl Azure

4 ta Y2I

OUVERT AVOSCH®IX! w/ I L¢9/ ¢ |:w9
3 Architectureni A SNE 6. 553 &aSNIBS

3 Compatible VPN, VLAN

9
RQFLILX AOFGA2Yy &> aSNJ

3 Transmissions email/SMTP
3 UTL TILLYSUBEompatible 802.1x, SNMPv3, IPv6 readgst Name possible

REDONDANCE MATERIEEMSTEME
3 Compatibilité avec la solution de redondance a chaud SAFEKIT EviOofRn

3 Interface préparamétrée pouMICROSESAME

t!/Y!DLbD 5QLb{ ¢! [[! ¢LhbZ aLDw! ¢LhbZ wo{c¢!'!'w!c¢LhbD
3 Installation serveur et postes clieMACROSESAM&LCile avec tous les composants inclus dans le

ph O113S RQAyaGlttriAzy
Outils de migration du serveur et poste client disponible
Mise a jour semautomatique des postes clients lourds apres le serveur

Toutes les applications « Systeme » en Service

N N W KN

Sauvegarde, back up automatique de la BDD selon chemin prédéfinie. Outil de restauration

D9{¢Lhb 59{ 5whL¢{ htow! ¢9; w{ 59t L{ [Q!'®d5 5, [/ ][L
Voir chapitre déd.
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N N N N

HAUTE DISPONIBILIE & PERFORNSANCE

i A

NOKAGSOGdzZNE | SGS LISyasSS LI2dz2NJ @2dza 2 FFNANI dzy S

Un fonctionnement autonome de chaqu&lLLYS CUBE | SO &4Sa Y2RdzZ Sa
périphériques, sans réseau Ethernet et/ou serveur, et qui garde un historigue des 10 000 derniers
événements quand la communication est perdue avdtCROSESAMEautomatiquement
téléchargé quand rétablie

Une communicatiomirecte inter UTTILLY £ UBEur IP (antipassback) sans besoin du serveur

LaTILLY&UBHraite simultanément de nombreux badgeages chacun en moins de 500 ms, méme
avec les lecteurs transparents et badges hautes sécurités, grace au-prgptsseur HSrésent
sur tous les modules gérant ses lecteurs pour un déchiffrement en paralléle

[ NBR2YRIYyOS Rdz aSNBSdzNJ LI2aaArofS I @dSO t QSy oA
validée et distribuée par TIL

Une architecture informatique tiers posse pour démultiplier les puissances machines

Site web 24/7 de récupération de licences provisoires en cas de crash du serveur

Des automate€UBEle conception industrielle avec un MTBF de 20 ans et un MTTR de 5 mn

Téléchargement parallélisé vers toes UTIL depuis le serveur

1 {{L{¢!'b/9 3 !'51t¢!.L[LECO ! . []
BADGES NIVEAU ANSSI

La solution TIL permet une haute sécurité et une grande adaptabilité projet dans la gestion des clés et du
YILIWAY3I Rdz 6F RIS &Sduzligntfindl. OKIF NIS RQSyO2RI 3S

[F

d20AS0GS ¢L[ ¢9/ 1 bh[hDL9{ 2FFNB dzy aASNBAOS RQl 3

RQSYy O2RI 3S R &Sgplication® HoffarmeYAdeSSi, haute sécurité, et flexible pour permettre au
YA SdzE f Qdziipblicatichd piékudsyou fRtEes avec son badge.

Descriptif Fonctionnel MICROSESAME CUBE 11 v. mars 2023



RICHESSE FONCTIONNELLE

EN SURETE & SMART BUILDING

MICROSESAMiSt un systeme ouvert et évolutif. MICROSESAMEntegre une grande richesse
Il supervise ses propres automates et les fonctionnelle en sdreté et GTB car couvre
périphériques, capteurs et actionneurs quiy sont LJ dzA A SdzNB  YSGASNAR 002y (i Nk
raccordés mais également des systtmes ou & dzLJSNIBIA aAA2y X0 Sd LI dza A S dzN
produits tiers (Automates industriels, tertiaire, sites sensibles, infrastructure,
climatisation, chauffage, incendie, etc.) quiysont O2f f SOUA BA G S& X0 dapterL fsa  LISN
interfacée selon plusieurs protocoles disponibles O2y FA 3dzNJ GA2Y | dzE 6S&a2Aya
(MODBUSP, OPC UA, eXc FAYLFE SiG RQsUiUNB S@2fdziAT 2
exhaustive des principales fonctions :

I  GESTION DESAGERSOPERATEURS

GESTION DES IDENTS(personnes, visiteurs, opérateurs) et de leurs données personnétleatités avec

RSa OKIYLHEA LINBSEAAGEY(da oy ¥alstesidByadtasdpiédéies, dulSaNt 2 v
validité, attribution de fichiers joints posde, information sur du dernier badgeage, notion de « statut
RYARSYOGAFAS n O0bxLt hX X0

ATTRIBUTION DE MULTIPLES IDENTIAWTRISET yc LI F1jdzS @2A0dz2NBZ ot
LISNE2Yy Yy Sz 2dzaljdzQt n (S OKYy @dntHiahts fad techiioldiie 3e2NE§eszI8) LI NJ

voitures)
AA-123-AA
AA-123-AA
ohi

EDITEUR DE CREATION DE FONDS GRAPHIQUES DE BADGextes fixésket variables, photo, QR
O2RSs AYIF3AS FAES O02YYS 2325 X033 NBOG2 k OSNEH2s C

GESTION DE PLUSIEURS MASPENEODAGHde badge hautement personnalisablet sécurisé.
PERSONNALISATION GRAPHIQUE, EGEOQIJLIAPPLICATIONEcurisé (acces, restaurant, gestion
K2N} ANB>Z X0 Si SyNxfSYSyld RSa oFR3IS& Sy dzyS aSsSdz
0FR3ISa NILARSaAZ FIOAfSar aSOdzNAasSad 9RAGSAzZNI F2Yy R

SYNCHRONISAN AUTOMATIQUiessible des personnes créées & badges rapiilications encodés sur
MICROSESAMEETs les applications Restaurant, Gestio2 NI A NE &4~ X

VOIR LES CHAPITRES GESTION DES OPERATEURS, RGPD, ENCODAGE & PERSONNALISATION DES BADGES
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/ hbe¢wh[ 9 5Q!// 9{

DSaGA2y RSa RNRBAGA RQIFIOO8a AYRAGARIZStEaz LI NJ LJ
attribués aux identifiés, indépendant des identifiants

a2RAFAOIGAZY 3ANRAzZLISS RSa RN A feéherdRerhuicditras & dzNJ f ¢

PGGNROdzGAR2Y | dzi2Yl GAljdzZS RS&E RNRBAGA RQFOO§s§asz ac
regles prédéfinies selon tous les champs des identifiés (Ex : le profil 1 au service 1)

Téléchargement automatique vers les UTLalkste des personnes autorisées des validation

Gestion ascenseur avec filtrage des étages autorisés par personne, plage horaire, niveau crise. Appel
ascenseur prioritaire pour le personnel concerag:(CHU)

Compatibilité avec différentes technologifsi (2 dza (&LJSa RS f SO0 SdzNBE RS
w [ SOGSdz2NE RS o6FR3IS& RS LINRPEAYAGS wmup 1117 Si
Lecteur mobile MOBILIS 13.56 MHz (MIFARE, DESFIRE)
Lecteurs longue distandg¢HF, badges actifs ou télécommande
Lecteurs de plques minéralogiques, biométriques ou QR code affiché sur smartphone
Cylindres et béquilles mécatronigues (online et offline)
Solution online TIL + STId pour badges virtuels sur smartphone avec :
A Lecteurs EVOLUTIONt®¢hNno bluetooth/13.56 Mhz +
A Platefame STId online en cloud

€ &€ €EE

Commandes de différents accés contrblés ou actionneurs (barriere, serrure électrique, tripodes,
afficheurs, sirénegclairages, ).

Grande adaptabilité du mode opératoire des acces : SAS a 2/3/X portes, simple ou double sens,
lecteur ou lecteur clavietbadge + code), lecteurs mobiles, simple ou double badgeage pour zones
b NARaldzSa I SO RS& LISNA2YyYySa RS OFGS3a2NASE RAS

3 C2yO0iGA2ya | @FyOSSa ljdza 2yiG (G2dziSa dzy AYLI OG Oc

w Contr6le des temps de repos

w Habilitaion (€lectrique,Y S R A O) pfir pefsonxe et acces, avec dates de début et fin

w Niveau de crise parmi les 7 possibles (vigipirate) attribué par personne, et a chaque acces et
étages sur commande opérateur sur synoptique ou asservissement. Modes opé&atoire
choix selon crise : badge badge, badge + code, double badgeage

w Gestion antiretour géographique & temporel, local ou global, selon dérogation APB

Acces sous contrainte avec badge + code spécifique

w Notion de dépendance : badgeage sur lecteur X atdige avant celui du lecteur Y

€
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GESTION DES VISITEves un  workflow
complet de la création des visites & visiteurs, la
gt ARIFGAZ2Y RSa @gArairidsSa

Chb/ ¢Lhb/{

GESTION DES PARKIetCzones sensibles avec
O2YLJil3S LI NI 1T2yS=z
catégorie de personne

ASSISTANCE PLAN EVACUATI((ExErgice ou
réel) avec IHM dédié affichant la liste, compteur,
localisation des présents de chaque zone
sécurisée / a risque avec photo, trombinoscopes,
et impression pour secouristes

GESTION MULTISITES & MULTILOCAB&ERES
les notions de site (matél, objet de
supervision, entité (personnes), classification
(lecteur), périmétre (clés), et de gestion des
opérateurs

GESTION DE TOUTHSSINFORMATIONS DE
DETECTIONe type contact (radars, détecteurs,)
raccordées sur

- Les entrées équilibrées, TOR de aatomates

INTRUSION

- Les transpondeurBQUILOCHKN bus avec notre
moduleEQUILOCK

- Des automates, systemes tiers interfacés a notre
aeaidsyS LINIahs. ! {z

ou provenant des solutionSORHEAvia leur
interfaceMAXIBUSavec notre systéme

2dz LINR @Sy | y (aghde VI ViadedrS
interface SDK avec notre systeme

GESTION ET ATTRIBUTION CENHRADES
DROITdntrusions de toutes les centralédLLYS
sur MICROSESAME simplicité, rapidité,
flexibilité. Ainsi les usagers peuvent gérer
plusieurs zones intrusionsiisplusieurs centrales
intrusion mais que celles autorisées

{t9/L'[L{99{

AFIRNNS (SQ O DdXezf

a SdzA f

' {{h/ L9O/{

PCVA Contrdle vidéo des accés par un opérateur
jdZA X | LJINBa o6l R3ISIIAST | dzi2
DA aBdzNIya ARINS
HABILITATIONO St SOGNRIjdz§SZ YSRAO
personne et acceés, avec dates de début et fin
L2aaArotsS RQIFOO&s§a LI NJ
CONTRLE DES TEMPS DE REpOUE étre en
accord avec la réglementation du travail

GESTION DE RONDparcours centralisés avec
des badges et lecteurs de badges

GESTION DE LA QUARANTaVRETILLYEUBE
(chemin et durée entre zones configurables)

ACTIVATION DES BADGES SUR LE SYSTEME
directement @r les usagersvecd A 8 A S R Qdzy
RQI OG A @ Indehsar e tetdhd BEARDIGO

MISE EN/HORS SURVEILLANCE DES ZONES
intrusion sur plage horaire, patavierTACTILYS

CUBE multi-zones avec éjection
auto/manu/interdite, comptage, accés autorisé,
asservissements (combinatei et séquentiel)

définis par projet (extriple badgeage sur lecteur
mettra en surveillance)

ht/ XNTERACTION NATIVE & COWIPlavec le

O2yiN3xtS RQIFOO8a OILINBISNB
B OIONMATISMEaCtions avec les autres systemes
(vidéo, sireneS Of I ANJ 3S3 X

TRANSMISSION DES ALARMES INTRGSION

O2 YLINR & O2yGNxt S RQl 00s a
télésurveilleur par IP avec protocole standardisé
«TIP» de TIL qualifié chez ESI, Azur.soft
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B SUPERVISION & HYPERVISION SYBERRT BUILDING

ERGONOMIEEBIRALE DEHSTERFACES IHM SUPERVISIOEN TEMPS REBLQ! [ ! wa 9 { 5
étudiée pour offrir uneexploitation facile /"hb¢wh[ 9 , 5inttusion,9 {incendie,
techniques (défauts ascenseurs, défauts
climatisation, défaut RA a 22y O)Yi &wdsNE =
acquittement, consignes associées configurables

par alarmes et selon le profil opérateur

ahbL¢9] w 50Q9alanes terfips réél
avec recherche rapide & filtres multicritéeres

EDITEUR & ANIMATEUR DE SYNOPTHBJES SVEILLANCES DES ZONES AVE UPTAGE
nativement rapidement  configurable et SU CES DES ZONES C CO GE,

hautement personnalisable avec la notion :DOII_ave.c IHM de‘i"e afflcdhan:] la liste, compteur,
RO2028Ga5 O0AGE A20GKSI| dzs a°CAI5YY fes rrgsgnis de ghagyegone 5 & 5
aey2LIiAljdsSas X

INTERFACES ENVREROSESANEdes VMS du

SUPERVISION AVEC ANIMATION GRAPHIQUE DrE
PLANS: synoptiques avec symboles animés

arché (MILESTONE, GEUTEBRWEY, la
fonction intégréeVISIOSESAMBS NY St RQ2F T

3 Une sipervision de flux vidésimultanésde
plusieurs VMS en paralléle

3 Unewadz- £t A&l (A 2sur sBigetioV | 3Sa
Ribnesd dzNJ &déy 2 LJiAljdzSa RQSE
alarmes, un pilotage des démes et des murs
RQAY.I 3Sa

3 Des enregistrementsidéo automatiquesaux
VMS sur alarmes intrugiph 008 & = X

3 Une relecture des enregistrementgdéo sur
VISIOSESAME  associés  aux  alarmes
NBOKSNODKSS A RIya f QK
MICROSESAME

3 Ure intégration des alarmes vidéo (analyse
ROQAYIF3IS0 SG RS&a RSTI dzil &
des VMS

3 Tableau de bord pour une supervision des
process systémes par le service |.T, DSI
(Arréter/démarrer manuellement des
automates & services, statistiques sur la
scrdi F GA2Yy T X0
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[' wD9 th{{L.L[L &PASSERELNESTERMEIES} ! D 9 {
OU LOGICIEES

LES CONNECTEURS POSSIBLES DE NOTRIMEXSDEMEAME

3
3

N N W NN

Base usagers & gestion visiteur : Web service AP| RESIsCSV

Gestion opérateur A.D : LD&Ruthentification avec le compte WindoWSSG->Lourd :NTLM
WEB SAMLV2

Superviseur I.T : SNMP{dpuis UTL TILLESBIE

Hyperviseur : OPC UMODBUS IP

Automates, systéme tiers : MODBUS IP

Systeme vidé&MS: SDK VMSasserelle TEXT/ASCII

Passerelles spécifiquesojetset/ou produits (annuaires, produits tierSDK diversx)

t f dza RQA Y R&dpledidand gchapitbefidédiés: PASSHRLES ET CONNECTEURS
SUPERVISION VIDEOTERPHONIE

N N N KN

{1 t9wxL{Lhb 59 [ Q9b9wDLY9

Suivi des consommations

Visualisation des puissances totales ou partielles consommées

Dérogation de zones par niveau de priorité en fonction de la puissance souscrite
Programmation annuelle des rythmes de fonctionnement des zones pilotées (jusqu'a 3

programmes annuels)

ASSERVISSEMENT DE L'ECLAIRAGE ET AUTRES ACTIONNEURS

Commande Marche/Arrét avec possibilité de programmation horaire

Relance ou dérogation par minuterile durée paramétrable (salles a occupations irrégulieres)

ASSERVISSEMENT OHAUFFAGE, VMC, CLIMATISATION

Commande Marche/Arrét des régulateurs avec possibilité de programmation horaire
Définition des consignes de température et des régimes de famutiment : horsgel, réduit,
SO2y2YAljdzSs O2y T2 NIX

Relevés de seuils haut, bas de températures

ASSERVISSEMEDRNE L'EAU CHAUDE SANITAIRE ECS

Commande Marche/Arrét avec possibilité de programmation horaire

Programmation des modes de fonctionnement : Autoimaé, Relance manuelle ou programmée
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CAPACITES DU SYSTEME

Paramétrage Matériel

Postesclients connectés en simultané

Automatesprogrammables (TILLYSUBETILLYNG TILLYSTILV2 PULSE)
Automates sur une méme ligne IP

Drivers (lignes) supportés

Lecteurs de badges

Enregistreurs vidéo

499
10 000
255
128
20 000
256

t F N} YSGUNI IS

/| 2yiN: S RQlI OOS§ a

Identifiés (usagers, opérateurs, visiteurs)
LRSYGATALFLyGa o00FR3IST yec
Sites

Entités

Groupes ddecteurs

Lecteurs par groupe

Zones d'acces

Habilitations

Points de contrdle visuel des accés

Parcours

RS LI I |j dz8

lllimité
lllimité
256
256
lllimité
1024
128
256
256
64

Paramétrage Supervision

Voies, propriétés totales 40 960
Voies, propriétés par ligne 8 192
Catégories dpropriétés 64
Totalisateurs 2048
Propriétés dans une chaine de formatage 16
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ParamétrageéExploitation

Opérateurs (centralisé) lllimité
Utilisateurs Intrusion TILLYS M2UBE NG(local) 150

/I 2y GNbd £ S RdehtieQigentifian®)A OK S

Technologies lecteurs associables a une fideetifié 4
b2YONBE RQARSYUGATFTAILIYGa LI NI G§SOKy2f 234899
Longueur code badge (harmoniser avec les pilotes de I'UTL) 32 car.
Longueur code site (harmoniser avecpéstes de I'UTL) 32 car.

Champs définissables (taille, casse, longueur, saisie libre, obligatoire, assistée...) | 16

Nom, prénom + 6
premiers

Champs téléchargeables dans unll{Bans dépasser 20 caracteres)

Plages horaires et jours fériés

Plages horaires paite / UTL (UTL est mossite mais un site peut avoir X UTL) 128

Plages horairewtales sur serveur central multisites 128 x Nbre sites
9 (semaine +J

Jours par plage fériés +J
exceptionnel¥

Créneaux par jour 4

Créneau mini 1 min

Jours exceptionnels 32

Historiques

905ySYSyGa RIya f QKAZG2NRI dzS 'E';"D”;;te(se'on
Nombre maxi d'événements par requéte historique lllimité

Durée de rétentior(paramétrale, par exemple pour respect les 3 mois CNIL) 30 j.par défaut

Capacités matérielles des automates

10000, 19000,
Identifiantstéléchargeableg UTIL, PULSE, TILLYS V2 30000,40000

selon firmware

10000 natif,
Identifiantstéléchargeableg TILLYS NG 2 dza |j dz0Dh

sur option XL

Identifiantstéléchargeableg TILLYS CUBE Wdza 1p@eaano

natif
Lecteurs paautomate¢ UTIL, PULSE, TILLYS V2 2,8 0u 16
Lecteurs paautomateq TILLYS NG 8, 16 ou 24
Lecteurs paautomateg TILLYS CUBE 24 natif
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CONFORMITE RGPD & CNIL

B Do{¢Lhb CLb9 59{ 5WwWMHCROSESAME ¢ L[ L.

MICROSESAM#Est conforme aux réglementations RGPD & CNIL par les fonctidesstius disponibles
dans chacun des grands themes de la RGPD.

Il convient ensuite au client final de :

3 I LILI AljdzSNE S Y SG G NBessbug dispoizdlesblaMiCROSEEAMEO i A 2y a O)

3 Définir quelles données sont a enregistrer dans les champs libres des fiches identifiés (permanents,
temporaires, visiteurs)

3 5SFAYANI £ Sa 2LISNI SdzNA S f SdzZNA RNRBAGA RQI O008§:¢

3 5 QA RSI¢lied de st&kabe de la base de données SQL etajacges

3 wSaLISOGSNI £ S8 LINRPOSRdAzNB& /bL[ o6LI NI SESYLX S L2
la biométrie en particuliers)

CONTROLE D'ACCES DES UTILISATEURS (DONT DROIT OPERATEUR FIN POUR LA GESTION DE
VISITEURS)
3 [ QF O0s & éek maisoniteley, gans les fiches identifiées, filtrés par des droits opérateurs selon
les champs et entités (catégorie ou site de personnes) autorisées

3 [QF00sa I dE R2yySSa ldzi2NR&SSa LISdzi sdNB Sy f¢

3 On peut définir quelles séh f S& OKF YLA 206f A3l G2ANBa RIya f
fiches permanents)

(V)

3

3 Sans le droit opérateur des visiteurs « profil GESTROM », cet opérateur pourra :
w Rechercher un visiteur dans la base des visiteurs existant par autocomp|&timur éviter
les doublons, et ne voir que les champs nom, prénom, société des visiteurs
w / NBSNJ dzy QGA&AGSdzNI O2YLX S I @SO G2dza fSa OKI
w Dans ces 2 cas, ensuite, il ne pourra pas éditer, modifier, consulter les autnesatibns
de la fiche visiteur

Si droit activé, il pourra éditer, modifier, consulter toutes les informations de la fiche visiteur

TRACABILITE : NATURE DES TRACES, LES DONNEES ENREGISTREES ET LEUR DUREE DE CONSER)
3 Toutes lesnodifications, consultations, suppressions des données des personnes sont tracées,
AYLI2aaAotS RQIFIANI adzNJ aAONB {SalYS alya | @2AN
3 Ladurée de conservation des données est paramétrable
3 Effacement manuel des données des personnes ne faisant pitispde la société

3 Import usagers avec base RH automatique minimisant les manipulations humaines
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SAUVEGARDE DES DONNEES
3 Sauvegarde automatique périodique de la BDD sur disque sans manipulation humaine

3 Archivage périodique des historiques possible

CHIFFREMENT DES DONNEES
3 {SOdNRal A2y RSa 7TftdzE RQI30&érsienMitps 2aGSa Of A Sy e

3 Mots de passe opérateur protégés dans BDD HASHbSRPIA SEL de 512 caractéres aléatoires
3 Portail WEBSESAMirotégé contre les attaque(CSRE"
3

MICROSESAMBS N S RQlIy2y@YAaSNI fSa R2yySSa RS f1I
débug, test migration

MESURES DE PROTECTION DES LOGICIELS & MAINTIEN EN CONDITION DE SECURITE
3 Mises a jour, correctifs de sécurité fournis par forfait AMCO PREMIUM de TIL qualifié ANSSI

'b![,{9 5QLat! /¢ 1Lt5 05! ¢! twhe¢9/ ¢Lhb Lat!T)e ! {{
3 b2y NBIljdzAaS Lk2dzNJ f I YAaS Sy LI OS RQdzy RAALRA
[A&a0S RSa GeLlSa RQ2LISNI GA2ya RS GNFXAGSYSyd LI
LINEGSOGA2Yy RS& R2yySSa yofsavantLIJ & NBljdzaiasS t (St
3 https://www.cnil.fr/fr/ce -quil-faut-savoirsur-lanalysedimpactrelative-la-protection-des
donneesaipd.

5;/[!'w!¢Lhb /bL[ th]w [9 /hbe¢wk[9 5Q!'//:{ 9¢ 9b t
TIL TECHNOLOGIES et sa solMROSESAMEe gérent aucunélément biométrique (empreinte,
YAYydzi A SX0 RANBOUGSYSyd Si yS az2yid R2yO LI a O2yOSNYy
(1:1) & AU53 (1:N).

La solutiorMICROSESAMEY 1 § ANB RSa f SOUGSdz2NA O0A2YSUONAI &BE Rdz )
b2a Fdzi2aYllGdSa yS f Syid 1jdzS t QARSYUGAFAIY(d ORdz o0l R
OFLa fQSYLINBAY(iS® {Sdz & O0Sa 02y aidNHzOGSdzZNBR RS f SOG S
2dziAfa RQSYN» { SFCARD BIGG MORPEOMNNAGER) etodoivent respecter les exigences
G§SOKYAljdzSa RS&a RSOfFNYGA2Y RQdziAftAAalFIGAZ2Y RS tF 0A
Pour mémoire, voici les procédures suivantes a établir et respecter par le client final :

3 DéclarationCNILcanNb £ S RQF O08 a4z K2NB 64R2YSUNRSSE y2NXYS
1 Eléments d'identification : 5 ans aprés le départ du sataBéppression manuelle des
usagers sUMICROSESAME
1 Eléments relatifs aux déplacements des person(@smos): Profondeur historique
paramétable suMICROSESAME mois ou autre
3 5SOf NI OGA2Y RQdziAfAaldAz2y RS 1 0A2YSUNARS !! pi
étre conformes en particulier sur AU53 plus exigeante que AU52 simple et facile
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GESTION DES OPERATEURS

B CGESTIONFINGECURISEE® { 5whL¢{ 5Q! ¢L[L{! ¢
MICROSESAME

Ly 2LISNI 0SdzNJ Sad dzyS LISNER2YYS LK@ aA |MECROSEBAMES NA & S S
utilisateur, selon sa fonction, son niveau hiérarchique ou sa situatiogrgphique peut accéder a la totalité
ou a une partiaes différentes fonctions, données disponibtessMICROSESAME

&

Pour affecter achaqueopérateur uniquement les droits qui lui sont nécessaires, et le faire rapidement par
i & LIS RQ2MISROSESAMERG S UNe notion de "profils opératirs”. Ces profils sont définis par un
systeme de cases a cocher représentant les droits accessimesfiaesse dans chacune des grandes
fonctions suivantes et evisualisation, création, modification, suppression

3 Droits liés au contrble d'acces

3 Droits liés a I'exploitation

3 Droits liés a I'historique

3 Droits liés aux identifiés (dont quelles donnéesgonnelles)

3 Droits liés aux visites

3 Droits liés a la qervision (dontcatégoriesdes propriétés pareX I OO08 &> Ay (i NXHza A 2y
YI&aljdzS k YyA@BSlIdz RQF.OldAGOISYSyd RSa FElFNXY¥Sao

3 Droits liés au paramétrage (dont filtrageur les projets multsitesselon sites lecteurssites des
objets synoptiquesentités identifiés classification dehaque acesdont la finesse est supérieure a
la notion de site)

3 Droits liés a la sécurité

Vue la richesse et finesse de ces prdfillsoits opérateurs, il existe des documents spécifiques mis a jour
régulierement, auquel vous pouvez vous référer et qui sont disponibles aupres de votre interlocuteur TIL
habituel.

Pour chaque opérateur créé, il suffit ensuite de lui attribuer un osiplurs profils opérateurs pré définis.
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[ 3SaitA2y RS& RNRAGA Said aSOdNA&aSSs FIFOAfSI LINB(
YIAYOGSylyO0S S €I YAasS Sy dzzNBE OF NJ
3 Une modification des profils opérateurs modifie automatiquemenigdes opérateurs qui y sont
associés

3 On peut associer un ou plusieurs profils a l'opérateur pour permettre a ce dernier de se mettre dans
fS4 YsYSa O2yRAGAZ2Y A RQdzy I dzi NB 2 LISNI G SdzNJ |j dzQ?

3 'y 2LISNI (SdzNJ SEAGTF ARSCGAIh0 AN dzy RSIBRSRNR A Ga RQlF 008 a
plus comme opérateur du logicidlICROSESAME ela évite une double saisie des données
personnelles et des fiches

3 Hiérarchie entre opérateurs : Afin de modifier les droits des opératéensiveau hiérarchique de
l'opérateur réalisant la modification doit étre supérieur aux opérateurs modifiés (niveau
hiérarchique et profil)

3 Les mots de passe opérateur sont protégés en BDD par un HASBL BHAEL de 512 caracteres
aléatoires

3 Tracabiké et historique des actions opérateurs (avec valeurs/champs modifiés) qui est une exigence
NEItSYSydGlANB RIya RS y2-didaBidgphaimdcduiigidziidspdtQ | O G
nucléairex).

3 Gestion centralisée des droits opérateurs dMI€EROSESAMIBuUr tous les types de postes clients
(lourds, léger, WEB)

3 Un login et mot de passe par défaut est donné a chaque opérateur qui devra les modifier a sa
premiére connexion et qui serogbnnus que de lui

3 Déconnexion automatique des opérateMEEBSESAMEprés un temps d'inutilisation trop long ou
au redémarrage du serveur WEB apache.

_ Annuaire LDAP/Active Directory

La gestion des opérateurs est possible sur le sysMdiftE&ROSESAMIE dgpuis un annuaire centralisé Active
Directory (A.D) du client final géré par son service I.T et interfad6CROSESAMEar une passerelle au
protocole LDAP. Cela permet :

3 5QF @2AN) dzy &Sd FyydzZ- ANB NBFSNByYy (G LdpoIquil 2 dza
simplifie la création, modification, suppression des opérateurs. La mise a jour est facilitée et
automatique.

3 5QF GGNROGdzZSNI RIFya OSiG ! o5 S MQROSESAMELjfNEA lef & 2 L.
métier. Prise en compte du muipirofil opérateur avec 'authentification LDAP

3 De gérer des mots de passe complegesme out (déconnexion autd)J- NJ f I LJdzA A&l y OS

3 De gérer les opérateurs en mode sécurisé avec LDAPs
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GESTION MULTI-SITES / MULTI CLIENTS

B CcXPLOITATION GEOGRAPHIQUE OU ORGANISATIONNELLE

MICROSESAMiermet de géree dza |j dzsités diffépents a partir du méme systemetté fonction est
intéressante dans plusieurs cas

3 La gestion de batiments disséminés 3 Le choix au niveau des serveurs : 1 serveur
géographiquemeny NBaSl dz R QI JrdatbriaSpaur tous les sites ou 1 serveur par
OoNGAYSyida RQdzyS 02t t SO sit@selindes €odt@intds opalitéidu téSeau) R S
LINE RdzOG A2y X RSLIzZA & dzy & Sdz orgarfshiild S quiued S ycérvalised

décentraliséX).

3 [+ ySOSaaAaiaasSz Fdz aSAY RQdzy YsYS aiaidS:zI RQdzyS
maitrise de droits différents au niveau de 3 Le K2AE I dz yA@Sldz RS t Ql
chague service. badgesavec:

- Personnalisation & encodage centralisé au siége
3 [S LI NIFIS imeéntnd tof par S
plusieurs sociétés, locataires différencer
les accés communs ees accepropres.

0. I\l:‘llijcodage générique centralisé au siege et
personnalisation sur chaque site

- Personnalisation & encage sur chaque site

[ QdzGAtA&FGA2Y RS €I tidnRafe) Gdmhigratéidzirifcipatfin:i S SEA IS dzy 3

3 5QF RYAYA&(dNBNJI dnigued &S R Pe &éeydgsyEsionnaires par site, services,
centralisée société, X lj dzA LIS dz@ Sy i NS

délégation grace a la notion de hiérarchie

R Q2 LJS Mautigérezfidement chaque site

3 Définir les sites, le site le plus peditant un dont
ont:

UTL

Lf FlLdzi 0ASYy LINBYRNEB Shés divsRatieSde leazBersonfdertifé sud a o
monod AGS RIEy&a fQF NOKAGSGAdNBDGEENIOKREE T SdzNJ & A G ¢
f20Lf A4l 0A2Yy RS& ! ¢[ leQaurs f Q doNimingdcueilON 6 parkids,

associé ascenseurs)..

- Laconsultation des historiques et mouvements

Syt AlGSa delBersormelOG | GA2Y RSa
lls ne verront ni les lecteuss RNBAGa RQIF O
autres sitesni lespersonnes et leur historique des

3 Définir les droits opérateurs et les opérateurs  autres entités
para A0S aStz2y fQ2NBIFIYyAalLdA2y 9 LINPOSRdA2NBEA

w»
Q¢

3 5STAYAN f
personnes
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Chaquesite ppossédel28LJ | 3Sa& K2 NI} ANB& AYRSLISYRIy(GSas dziAf AasSe
A2AG RS 2000y (RNDZEAA 2(yS OF RNB RS f+ 38adAizy (SOKYAI dz
F dzi 2 Y G[Ag dZBXDHES YS OSy (NI f LIS dwid 128pldeShdihiresias tptez@our H p ¢
tous les sites

t 2dzNJ £ aSOdzZNARGS RSa
f Q2FFAOASNI OSy (i NI Ré
périmétre,comme demandé dans le guide ANSSI.

ﬁ & o0l RaIKuemeimataniad f A G A N
u

S
INRGS RS ISNBNE ai o6S8Sa2A

"U)"(/)
O( Q)¢

Il existe un document spécifique seslarchitectures multisites possiblgsi est dispnible aupres de
votre interlocuteur TIL habituel.

Gestionnaire
Principal

Opérateur
Fonctionne

&

3 chefs de
Services

1 batiment &

mais3 sites

Responsable
de Site
1 site

Descriptif Fonctionnel MICROSESAME CUBE 24 v. mars 2023



