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2. MICROSESAME EN QUELQUES
MOTS

MICROSESAME
CUBE

MICROSESAMEésSt un systeme intégré pour la
Gestion Centralisée de la Sdretécontrble
d'acces, intrusion, vidéo) et @estion Technique
du Béatiment

Il permet la supervision unifiée de toutes les
informations électroniques du batiment.

Le pilotage des différentes fonctions a travers une
interface  graphique commune rend leur
exploitation beaucoup plus simple et les
interventions plus efficaces.

Les interactions entre les différents systémes
pouvant étre completement automatisées
(actions sur événements), larapidité des
traitements est également garantie.

IS aeadasysS as
RQI dzi2Yl G6Sa Lt
types de matériels.

MS & ENTRY

MS & PRIME

MS & HIGH SECURE

/' SG4S | NOKAGSOUGdz2NE aQl LiJdz
garantissent sa pérenniféais aussi sa capacité a

évoluer & moindre codt.

tF N fQAYGSAINI GA2Y RS {5Y

AYTF2NXNI GAIl dzSMICROSESAMEEU] X U X
superviser des informations en provenance de
systemes externes (comme les systémes de
sécurité incendie) et de se comporter en
hyperviseur de systemégMSvidéo numériques.

I communique aussi directement avec des
automates programmables industriels (API) et
RQIdzi NB& SIdaALISYSyida RS a
Y28Sy RS LI aaSNBftftSa 6ht/:

Au-delade ladescriptonfonctionnele de MICR©

O2YLRasS RQYEPAME IGUBEI Ro8s indigugns Gl fingdg ces |
adzNJ £ SaljBBOPHY A8y i | QEAINRR SfaZ2 IAhaoS

selon 3 niveaux (ENTRY, PRIME, HIGH SECURE)

basés sur la maitrise du secreb. Cette offre

CUBE est

1 Pus simple riche: Toute la richesse logicielle
de Tllest présente dans la licence de bades
le premier lecteur.Un seul automate est
disponible full capacité& options.

1 Pus sécurisée Cybersécurité nativevec une
protection compléte du systéme, conforme
ANSSI

1 Pus évolutive La maitrise de la sécurité peut
évoluer par simple mise a jour logicielle sans
changer le matériel en place
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3. ARCHITECTURE CERTIFIEE

ARCHITECTURE MATERIEWWEGETIELLE CYBER SE@EJRISE

Une architectureICROSESAME compose des éléments suivants

3 'y ASNIBSANE ljdzA Said t f1 F2Aa dzy LIR&adS RS LI
SYGANRYYSYSyild AYyF2NNIGAIdzS &0GFYRFENR 2AYR2648d

3 'y NBaSlhdz 9GKSNYySG Lt OFAEFANBI GATFTAO &adzNJ f Sl
(clients lourdsMICROSESAME VISIOSESAMElients légers via RDFSECItrix, clients WEB
WEBSESAMEUr PC, smartphone, ou tablettes), a des automates TIL (UTL), et a des outils de
mobilités (lecteur MOBILE wifi).

3 Le réseau Ethernet permet également de relier la soluMdE@ROSESAMEdes systémes du client
final (Active directory, superviseur I.T SNMP, bade ZeXa des applications tierces (serveur VMS
Si SYNBIAAUGUNBddZINBE DARS2I KeLISNWAASAZNI ht/ X | dzid 2

3 Des automates TIL (UTL) autonomes & multifonctions sur réseau IP, pour le pilotage du contrble
RQlI 008asx RS fQAYUNYzZA2Y SG RS fI Dd¢d. @

3 Des claviers intrusiordes solutions mécatroniques onlindes modules électroniques spécialisés
RSLIZ2NIS&a O0Y2Rdz Sa LRNISax Y2RdzxZ S& SyaNBSakazN
automates pour une architecture distribuée ou centralisée au choix

3 554 fSOGSddzNEZ fSOGSdzZNE Of I ASNI RS O2yiNbxtS RQ
RSa 00s8a O2y(iNrfSa& O0aSNNHNBE&Z oF NNASNBasz (NJ
connectés a ces modules spécialisés

VISA

DE SECURITE &
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EXPLOITATION MOBILE TELETRANSMISSION
FONCTIONS WEB D'ALARMES

ﬁ
i

MOBLIS 3 WEBSESAME

| MCROSESAME
CUBE ¥

TILLYS

cuseE B

MECATRONIQUE

oFFLINE
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SOLUTION CYBER SEEHRIERTIFIEE CSPN

Protéger les sites ne suffit plus. Il est également important de mettre en place des mécanismes pour

sécuriser le systéme de slreté-tnéme contre les menaces extérieu

res et intérieures.

{dzNJ (2dz0 S MQROSESANMEUSHAdgezZNSsu'au serveur, des protections électroniques et

AYTF2NNIFGALdzSas a2yid Yrasa
t 2dzNJ @2dza 3F NI yGANI €I

M NBO2YYIYRSS LI N Q! b{{L

Redondance Serveur MICROSESAME
Drolts, tracabllité et
|dentification des opérateurs
! *
*
*
AQ

Sy dzdz@NB
YSAf t SdzNB
0f SOGSdzNI NI yaLI NByGoo

*

LJ2 dzNJ LINB @Sy A NJ

aSOdzNAUGS Si O&o6SN

KEY SECUREMANAGER

cuse %

Cerémonle des clés

Salsle manuelle des clés ou
Importation des clés via une SAM
AV2 dans KSM CUBE,
Téléchargement sécurisé des clés

MS CUBE en mode standard
UBE en mode

*

Encodage multl application et
Impresslon graphique des badges en
une seule opération

MICROSESAME
CUBE

.

Communicatlon TLS v1.3 sécurisée (certificats, signée + signal de vle) avec MS CUBE

ANSSI EALS

PR

des MLP2

du client
Gestlon des mots de passe par
I'annualre A.D cllent via LDAPS
Serveur radlus 802.1x
Serveur de certificats (TLSv1.3
et 802.1x)
Superviseur SNMP v3
Centrallsateur logs Syslog

S.1

@
TILM

Application WEBSESAME sécurlsée HTTPS -

AN CUBE

Information d'état et mise & Jour centrallsée de tous les
fimwares des automates CUBE, NG et modules MLxx avec
MICROSESAME CUBE

Test et visuallsation des état des entrées CUBE, NG

HIGH
URE

ECURE
R (inclus)

TILLYS §

Identifiant
DESFIRE

®

IP TLS /802.1x

Chiffrement
certifié ANSS

Chiffrement
certifié ANSSI

v
oG

« BB

Clé badge

Lecteur Transparent :
Client

Téte de lecture
+ licence lecteur
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MICROSESAMEUBE la gamme matérielle®CUBE(TILLYSCUBE module déportéML) et les lecteurs

EVOLUTION « transparents wous apportent notamment les qualités et capacités de cyber sécurité
suivantes

3 'yS OSNIATFAOFIGAZ2Y !'b{{L 2FFAOASEItS ysSOSaal ANB
LPM et NIS en vigueat conseillée sur tous les sites sensibles
3 'yS azfdziaAz2y aSOdzZNAR&AaSS RS 02dzi Sy o62dzix Rdz ot F
3 Toutes les communications sur réseau IP sécuriséeglT®&vec certificats entre le serveur et les
¢ RQdzyS LI NI SG fSa LaidisSa OfASyda RQl dzi NB |

COFFRETRUBE
3 Gestiondes informations de panne ou de malveillance : arrachement, ouverture de coffret, défaut
de communication et d'alimentation (secteur, batterie basse, chargeRmtection contre les
erreurs et le sabotagegrace aux entrées équilibrée®rotection contre les courtsircuits, les
surtensions et les inversions de polarités degties et bus RS485

UTLAUTOMATESILLYSUBEAVEC
3 Web serveur embarqué HTTPS pour la configuration locale

3  Compatibilité 802.1X (Radius), et SNMPv3 pour une surveillance des états systémes & alarmes
métiers par la DSI, I.T du client final

3 Architecture modulaire8 bus de terrain RS485 certifiés ANSSI et sécurisés AES 128 bits, sur lesquels
sont connectés les modules déporgsO 2 y (i Nb f S RiftrOsio®p@idnattars de
w Réduire les codts en récupérant au mieux le cablage existant
w Certifierlescéables existants
w Avoir au choix une architecture distribuée ou centralisée

3 Protection des attaques par déni de service (DoS) par le Firewall

MODULES DE PORTE MLP AVEC :
3 Communication RS485 sécurisée AES128 bits avec les lecteurs transparents

3 Composant HSM certifié ANSSI EAL5+ nativement intégré qui est le-prgotsseur ete coffre-
F2NI O2y0Sylyid tSa OfSa RS QI LW AOIGAZ2Y T O2)
3 AL SéGa oLI NI YSGUNIIASO LIRdzNJ aQF RFLIWGSNI £ €1 OKIN
RSa fSOGSdNE (NFYyaLlIkNByiliad 558 RNRAGA 2LISNI (S«
MLP / MLD
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LECTEURS-ID
3 Lecteurs clavier certifiés ANSSI selon architecture 1 dits « lecteur transparent » (aucune clé badge
stockée dans le lecteur) pour gérer vos badges DESFIRE hautes sécurités

3 Des lecteurs biométriques transparents EVOLUTION gérés en protocoles SCCPv1, SCCPv2 certifié
ANSSI depuis les modules MLP qui gérent de nouveaux états (badge OK mais pas empreinte,
timeout) et le doigt sous contrainte

LE CLIENT FINAL MAITRISE SEUL SES CLES
3 PPdzNJ (2dz6Sa tSa LW AOFGA2ya Rdz oF RIS ol 00s8azx
des clés) par lunéme sur une seule IHM dédiée pour cet objedti§M et sont sauvegardées
facilement dans un conteneur numérique sécurisé AES256 bits placée8GROSESAMEoutes
ces clés ne sont jamais visibles des tiers qui congoivent, intégrent ou maintiennent le systeme. 1
4Sdzf S OSNBY2YyAS RS& Of sa Sai ysoOSaal ANB LI dzNJ f

CLES & APPLETS
3 Téléchargement des clés & appletécurisé, centralisé depuis le serveur, KM 2 dza |j dzQ | d
modules HSM des MLP pour faciliter la diffusion des clés et pouvoir éventuellement les changer dans
G2dza £ S& Y2RdzZ Sa RSLzia €S aeadsyS OSyidNrftz O3
3 'y LINRYOALIS RS RAGSNEATAOIGAZY RSa Ofsaszx 02y T2
des clés différentes par badges et de choisir sa formule par un padding personnalisable

Q! w/ | L¢CRUBE | w9
3  TILMANCUBE utilitaire dédié deMICROSESAMIBffre une vue centralisée de tout le parc des
automates de la gamm€UBEUTL, module) pour lire et mettre a jour leurs versions de firmware
via des téléchargements globaux. Il permet donc de gérer facilement la maintenance corrective et
évolutive depuis un poste central mais également une aide a la mise en service partdes tes
diagnostics de cablage des entrées détecteurs

3 Lasécurité de la TILLEBBEOS NI A FASS Sy O2yiNbxfS RQIFOOs8a Sai
offrant une centrale intrusion cyber sécurisée

3 Les firmwares des automates de la gam@igBEont signés pour garantir leurs intégrités.

RENFORCEMENT DE LA SECURITE

3 Renforcement de la sécurité en supprimant le code de Reverse DNS (impact sur le contenu des
certificats)

3 Mots de passe opérateur protégés en BDD HASH53RA SEL de 512 caractéres aléatoires

3 Portal WEBSESAM#totégé contre les attaques "CSRF"

3 Unrequéteur web avec des requétes en bibliotheque sur des comportements suspects (tentatives
Ydzt GALX 3 RQFOOSRSNI L RSAa 12y8a AYGSNRAGSAXOD®
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HAUTE ADAPTABILITE A VOTRE ENVIRONNEMENT S.|

Selon la taille de votre systéme, des préconisations machines et logicielles vous sont conseillées.
MICROSESAMEdzA i f S& S@2f dzi A 2 YaseddRIGracesPBIN Feste opriipatiRIQdvdc leS I R
derniers environnements S.1.

Avant toute installation systéme ou migration, vous pouvez vous référer a des documents spécifiques, mis

a jour régulierement et disponibles auprés de votre interlocuteur TIL habituel.

COMPATIBILITE AVEC LES DERNIERS OS ET BDD :
3 Serveur : de Windows 1du 11PRO ou Entreprise (64 bits) pour les petits systea&gindows
2019 ou 2022 Standard ou Essenfé# bits)

3 Client lourd : Windows 16u 11 Pro ou Entreprigé4 bitg.
3 Base de données : SQL Serveur720200 (64 bits)

ADAPEAUX INFRASTRUCTURES « CLIENT LEGER »
3 Compatibilité avec les solutions RDST&E) uU

3t a RQMAROSESAMEAsEIler sur les postes u
3/ 2yySEA2Y RSLMzA & Y QAYLRZNIS | dzSWindobsRod 1S Rdz NB &S|

3 Fonctionnement en licence flottante / connexions simultanées

PORTAIL WBBEBSESAMEh ! w [ 9{ Chb/ ¢Lhb{ t//79{{L:[9{ {!w [ Ql
3 Ecrans auteadaptatifs (résolution et orientation) au format (smartphone, tablette,.PC)

3 Ergonomie optimisée pour une utilisation simplifiée sur tablettes et smartphones{Auto
complétion des champs, affichage photo, boutons a cocher)

3 Fonctions disponibles pour une grande population : WNEBSESAME
®w WEBRDV : Gestion des rendeaus, visites, visiteurs CUBE W%
w WEBIDENTIFIE : Gestion des identifiés
w WEBRAPPORTS : Générer, exporter des rapports, requétes prédéfinis
w WEBHISTORIQUE : Historique événements liés au contréle d'accés, techniques
w WEBALARMES : vue synthétique des alarmes en cours
W

WEBCL[ 59 [Q9!! Y {dzZA@A (SYLA NBSt RSa SOSySY
tF FTAOKS ARSYGATAS RS fQSOSYSYSydod azyAhl
WEBZONES : identifier + nombre de personnes présentes dans une zone
WEBMAIN COURANTRjouter et visualiseles tickets/commentaires opérateurs ouverts des
alarmes acquittables en cours. Recherche simple ou par des.filtres
w WEBMON SITEEditer des rapports & graphes synthétiques des passages autorisés et refusés
sur les différents sites supervisés par I'opérateur
w WEBPROPRIETESIde pour diagnostiquer son installation : Visualiser la liste des états /
LINR LINA SGiS&a 0SE LRNIS 2d@SNIS0V RQdzy 262SiG RS
interagir avec ces états (télécommandes a distarinb)ber une propriété si maintenance

€€

COMPATIBLE SUR UN ENVIRONNEMENT VIRTUEL TYPE VMWARI
3 adzidz f A&l GA2Y RS& &ASNDSdzNE = vimwdareé:sy sna:
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3
3
3

h

3
3
3
3

Licence logicielle compatible avec cet environnement

Sur machine physique dédiée ou datacenter oot
WSR2YRFEYOS LRAAAGES LI NJ.f QSy @A N Camk G +ta Y2rf
9we ! +h{ /IhL'ASQ:!AW/||:¢9/¢:W9VS, W9{9!:A o
Architecture tiece6d . 552 aSNIISdzNJ RQI LI AOF A2y az aSNIISdzNJ
Compatible VPN, VLAN

Transmissions email/SMTP

UTL TILLYSUBEompatible 802.1x, SNMPv3, IPv6 reddgst Name possible

REDONDANCE MATERIESYSTEME

3
3

Compatibilité avec la solution de redondance a chaud SAFEKIT EviOofRn
Interface préparamétrée poutMICROSESAME

t! /Y ' DLbD 5QLb{¢![[!¢LhbX alLHEWSIMRLEb> w9{ ¢! ! w! ¢LhbD

3

N N W KN

D9 {

Installation serveur et postes clieMAiCROSESAMEcile avec tous les composants inclus dans le
ph O113S RQAyaGlttriAzy

Outils de migration du serveur et poste client disponible

Mise a jour semautomatique des postes clients lourds apres le serveur

Toutes les applications « Systeme » en Service

Sauvegarde, back up automatique de la BDD selon chemin prédéfinie. Outil de restauration

¢Lhb 59{ 5whL¢{ htow! ¢9), w{ 59t L{ [Q!®d5 5, [/ ][L
Voir chapitre dédié

PASSERELLE DES EVENEMENTS SYSTEME SYSLOG

La passerelle des événements systéme engles événements liés a la sécurité, stabilité et performance a
destination de I' L.T. (= le SI). Il n'y a pas d'événement lié au métier de la slreté du batiment (contrdle
d'acces physique, intrusion, ...). Cette passerelle permet a I'l.T. de monitoidajon MICROSESAME

en plus des sondes OS classiques (RAM, CPU, ...). Chaque événement est activable/désactivable dans le
paramétrage de la passerelle. Les événements sont transmis par le canal SYSLOG. lIs sont aussi insérés
dans I'historique des événeants systeme.

Liste des événements

3

3
3

Evénements sécurité Opérateurs

0 Réussite / échec d'authentification

o0 Changement de mot de passe

o Action non autorisée (= échec d'élévation de privilege)
Evénements sécurité Réseau / machine

o Expiration des certificats de communication aux différents niveaux de l'architecture
Evénements stabilité

o Arrét inattendu d'un automate
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3 Evénements performance
o Temps de téléchargement mise a jour des acces trop long

HAUTE DISPONIBE. K. PERFORMANCES

i A

[ QF NOKAGSOGdzZNBE | SGS LISyasS LldzNJ @2dza 2FFNANI dzy S

3 Un fonctionnement autonome de chaquélLLYS CUBE | §SO &aSa Y2RdA Sa
périphériques sans réseau Ethernet et/ou serve@arde un historique des 10 000 derniers
évenements quand la communication est perdue aWdtCROSESAMEautomatiquement
téléchargé quand rétablie

3 Une communication directe inter UTILLLY&UBEur IP (antipassback) sans besoin du setveur

3 LaTILLYEUBEHraite simultanément de nombreux badgeages chacun en moins de 500 ms, méme
avec les lecteurs transparents et badges hautes sécuriié&da est possiblgrace au crypte
processeur HSM présent sur tous les modules gérant ses lecteurs pour un déchiffrement en
parallele

3 [ NBR2YRIYyOS Rdz &SNWSdzNJ LI2aaAirotsS | @3dSO t QSyda
validée et distribuée par TIL

Une architecture informatique tiers possible pour démultiplier les puissances machines

Site web 24/7 de récupération de licences provisoires en cas de crash du serveur

Des automate£UBEle conception industrielle avec un MTBF de 20 ans et un MTTR de 5 mn

N N N N

Téléchargement parallélisé vers tous les UTIL depuis le serveur

1 {{L{¢!b/9 3 151 t¢! . L[LEO ! . /]
BADGES

La solution TIL permet une haute sécurité et une grande adaptaddifFojets aveta gestion des clés &t
YFLIWAY3 Rdz 6 RIS aSt2y tF OKINIS RQSyO2RI3S Rdz Of
[ &820AS3GS ¢L[ ¢9/ 1 bh[hDL9{ 2FFNB dzy &aSNBAOS RQl &
RQSy O2RI 3S R&gplicaion® goBfarmeYadesSl, haute sécurité, et flexible pour permettre au
YASdzE f QdziiAf A&l (A 8olfuRi®siavec sdhtiadg® G A 2y a LINB @dzS
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4. RICHESSE FONCTIONNELLE EN
SURETE & SMART BUILDING

MICROSESAMiSt un systeme ouvert et évolutif.

Il supervise ses propres automates et les
périphériques, capteurs et actionneurs qui y sont
raccordésll gére aussiles systemes ou produits
tiers (automates industriels, climatisation,
chauffage, incendie, etc.) qui y sont interfacé
selon plusieurs protocoles disponibles (MODBUS
IP, OPC UA, etc).

MICROSESAMEntégre une grande richesse
fonctionnelle en sOreté et GTB car couvre

L)X dzA A SdzNB  YSOGASNAR 002y (N
adzZLISNIAAA2Y X0 Sid LI dza A S dzN
tertiaire, sites  sensibles, infrastructure,
O2ftft SOGADBAGSAXD D L f LIS N
configdzZNJ} G A2y | dzE o06S&a2Aya SEI
FAYLFE SG RQsUNB S@2fdziAT 2
exhaustive des principales fonctions :

GESTION DESAGERS OPERATEURS

GESTION DES IDENEB(personnes, visiteurs, opérateurs) et de leurs données personnétlestités avec

RSa OKI YLA

LINBSEAAGHY(a

0 Y & Jistes i YRS pEdéigs, dulBeNE 2 v

validité, attribution de fichiers joints possible, information sur du dernier badgeage, notion de « statut

RYARSYGATAS n

ATTRIBUTION DE MULTIPLES IDENTIANTRI S =
0 SOKy2ft23ASa

LISNE2YYS> 2dziljdzQt n
voitures)

6bzlLtbhZ X0

LX F1jdzS @2A0dz2NBZ ot
LI NJ & SM#i§edzi8) LI NJ

yc

a :'E AA-123-AA

EDITEUR DE CREATION DE FONDS GRAPHIQUES DE BADextes fixgstet variables, photo, QR

O2RSs AYIF3IS FAES O2YYS

f2323 X0 NBOUG2Z2 «

BSNEH2X C

GESTION DE PLUSIEURS MASPENEODAGIde badge hautement personnalisablet sécurisé.

PERSONNALISATION GRAPHIQUE, ENCODAGEPHLICHTIONEcurisé (acces, restaurant, gestion

K2 NI A NB X Si

0 R3ISA

X0

SYNbf SYSyi
NI} LARS&as TFFOAtSax

RSa o6FR3ISE Sy dzyS asdz
ASOdZNARASEd 9RAGSdNI F2yR

SYNCHRONISATION AUTOMATpQsSible des personnes créées & badges rapiilications encodés sur
MICROSESAMEETs les applications Restaurant, Gestio2 NI A NE & X X

VOIR LES CHAPITRES GESTION DES OPERATEURS, RGPD, ENCODAGE & PERSONNALISATION DES BADGES
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I hbewh[ 9 5Q!// 9]

3 DSaidAz2y RSA& RNRBAGA RQIFIOOS8a&a AYRAQGARIZSt Az LI NJ LJ
attribués aux identifiés, indépendant des identifiants

3 a2RATAOFIGAZ2Y 3IANRPAzZLISS RS&a RNRAG&A RQIF OO08a &adzNJ f ¢

3 VAGNROGdziA2Y | dzi2YFGAljdzS RS&a RNRBAGA RQFOOS§a 4&dz
regles prédéfinies selon tous les champs des identifiés (Ex : le profil 1 au service 1)

3 Téléchargement automatique vers les UTL de la liste des personnes autorisées dés validation

3 Gestion ascenseur avec filtrage des étages autorisés par personne, plage horaire, niveau crise. Appel
ascenseur prioritaire pour le personnel concerag:(CHU)

3/ 2YLI GAOATAGS I SO RAFFSNByYy(iSa (SOKyz2ft23ASa
w [ SOGSdz2NE RS 6FR3IS& RS LINPEAYAGS wmup (11

Lecteur mobile MOBILIS 13.56 MHz (MIFARE, DESFIRE)
Lecteurs longue distandg¢HF, badges actifs ou télécommande
Lecteurs de plagues minéralogiques, biométriques ou QR code affiché sur smartphone
Cylindres et béquilles mécatronigues (online et offline)
Solution online TIL + STadur badges virtuels sur smartphone avec :

A Lecteurs EVOLUTIONt&¢hnoBluetooth13.56 Mhz +

A Plateforme SIH online en cloud

Si
l.:.l

€ &€ €EE

3 Commandes de différents accés contrblés ou actionneurs (barriere, serrure électrique, tripodes,
afficheurs, sirénegclairages, ).

3 Grande adaptabilité du mode opératoire des acces : SAS a 2/3/X portes, simple ou double sens,
lecteur ou lecteur clavier (badge + code), lecteurs mobiles, simple ou double badgeage pour zones
a risques avec des personnes de catégories différentes possibles

3 C2yOGA2ya | @lyOSSa ljdzh 2y i (2dziSa dzy AYLI OG O«
w Contr6le des temps de repos
w Habilitation (électriqueY S R A O)-pfir pefsonxe et acces, avec dates de début et fin
w Niveau de crise parmi les 7 possibles (vigipirate) attribué par personne, et a chaque acces et
étages sur commande opérateur sur synoptique ou asservissement. Modes opératoires au
choix selon crise : badge badge, badge + code, double badgeage
w Gestion antiretour géographique & temporel, local ou global, selon dérogation APB
Acces sous contrainte avec badge + code spécifique
w Notion de dépendance : badgeage sur lecteur X obligatoire avant celui du lecteur Y

€
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FONCTIONS SPECEHES$SASST®OI{ ! !

GESTION DES VISITEW@Avec un workflow
complet de la création des visites & visiteurs, la
gt ARIFGAZ2Y RSa @gArairidsSa

GESTION DES PARKIetCzones sensibles avec
O2YLJil3S LI NI 1T2yS=z
catégorie de personne

ASSISTANCE PLAN EVACUATI((ExErgice ou
réel) avec IHM dédié affichant la liste, compteur,
localisation des présents de chaque zone
sécurisée / a risque avec photo, trombinoscopes,
et impression pour secouristes

GESTION MULTISITES & MULTILOCAB&ERES
les notions de site (matériel objet de
supervision, entité (personnes), classification
(lecteur), périmétre (clés), et de gestion des
opérateurs

INTRUSION

GESTION DE TOUTHSSINFORMATIONS DE
DETECTIONe type contact (radars, détecteurs,)
raccordées sur

- Les entrées équilibrées, TOR de nos automates

- Les transpondeurBQUILOCHKN bus avec notre
moduleEQUILOCK

- Des automates, systemes tiers interfacés a notre

323G8YS LI N ahs5.!{z

- Ou provenant des solutionSORHEAvia leur
interface MAXIBUS avec notre systémeou
LIN2 @Syl yi RQlFylfe&as
interface SDK avec notre systeme

GESTION ET ATTRIBUTION CENHRADES
DROITdntrusions de toutes les centralédLLYS
sur MICROSESAME simplicité, rapidité,
flexibilité. Ainsi les usagers peuvent gérer
plusieurs zones intrusions sur plusieurs centrales
intrusion mais que celles autorisées

a SdzA f

| hbe¢EBh [ 9 5 Q!

PCV/Contrble vidéo des accés par un opérateur
jdZA X | LJINBa o6l R3ISIIAST | dzi2

anfemip arO 2 v 6 b SOBMIDIO. & §IZI & A | S

HABILITATIOBN S € SOG N& |j dzS = YSRAOI
personne et acceés, avec dates de début et fin
L2aaArotsS RQIFOO&s§a LI NJ
CONTRLE DES TEMPS DE REpOUE étre en

accord avec la réglementation du travail

GESTION DE RONI[patcours centralisés avec
des badges et lecteurs de badges

GESTION DE LA QUARANTAVEETILLY&UBE
(chemirement et durée entre zones
configurables)

ACTIVATION DES BADGES SUR LE SYSTEME
directementg NJ £ Sa dzal ASNAR I @SSO
RQFOGAGIGAZ2Y LISNE2YYSt adz

MISE EN/HORS SURVEILLANCE DES ZONES
intrusion sur plage horaire, par clavieACTILYS

CUBE multi-zones avec éjection
auto/manu/interdite, comptage, accés autorisé,
asservissements (combinatoire et séquentiel)
définis par projet (extriple badgeage sur lecteur
mettra en surveillance)

ht/ XNTERACTION NATIVE & COWPlavec le

O2yiN3xtS RQIFIOO8a OILINBISNB

R Q A AR 8\ TISR/Gactigng quec Igsjayitres sy8lemqs

(vidéo, sireneS Of I ANJ 3S3 X

TRANSMISSION DES ALARMES INTRGSION

O2 YLINR & O2yGNxt S RQl 00s a
télésurveilleur par IP avec protocole standardisé
«TIP» de TIL qualifié chez ESI, Azur.soft

Descriptif Fonctionnel MICROSESAME CUBE
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SUPERVISION & HYPERVISION S&RBEART BUILDING

ERGONOMIEEBIRALE DES INTERFACES IHM SUPERVISIOEN TEMPS REBLQ! [ | wa 9 { 5 ¢
étudiée pour offrir une exploitation facile /"hb¢wh[ 9 , 5inttusion,9 {incendie,
techniques (défauts ascenseurs, défauts
climatisation, défaut RA a 22y O)Yi &wdsNE =
acquittement, consignes associées configurables

par alarmes et selon le profil opérateur

ahbL¢9] w 50Q9alanes terfips réél
avec recherche rapide & filtres multicritéeres

EDITEUR & ANIMATEUR DE SYNOPTHBJES SVEILLANCES DES ZONES AVE UPTAGE
nativement rapidement  configurable et SU CES S ZONES C CO GE,

hautement personnalisable avec la notion POl .ave.c IHM deollle affichant la liste, compteur,
RO2028Gas O0AGE A20GKSI| dzs a°CAI53YY fes rresgnis de ghagyegone 5 & 5
aey2LIiAljdsSas X

INTERFACES ENVREROSESANEdes VMS du
DrEarché (MILESTONE, GEUTI?BRLQ(EIQ: Iav

fonction intégréeVISIOSESAMBES NY Su RQ2 T F

SUPERVISION AVEC ANIMATION GRAPHIQUE
PLANS: synoptiques avec symboles animés

3 Une supervision de flude vidéos simultanés
de plusieurs VMS en paralléle

3'yS @Aadz £ A&l jpdr 8lectioR QA Y I 3
Ribnesd dzNJ &déy 2 LJiAljdzSa RQSE
alarmes Pilotage des ddmes et des murs
RQAY.I 3Sa

3 Des enregistrementgidéo automatiquesaux
VMS sur alarmes intrusioh, 0 08 & = X

3 Une relecture des enregistrementsdéo sur
VISIOSESAME  associés aux  alarmes
NEOKSNOKSSa RIy & f QK
MICROSESAME

3 Ure intégration des alarmes vidéo (analyse
RQAYF3ASO Si RS%ohauRegdes dzii &
VMS

3 Tableau de bord pour une supervision des
process systémes par le service |.T, DSI
(Arréter/démarrer manuellement des
automates & services, statistiques sur la
AONHzi I GA2Yy S X0
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['wD9 th{{L.L[L¢9 5QLb¢OwWC! 4! DO {
& PASSERELLES MATEERU LOGICIES

LES CONNECTEURS POSSIBLES DE NOTRIMEXSOEMEAME

3
3

N N W NN

Base usagers & gestion visiteur : Web service API REEBIsCSV

Gestion opérateur A.D : LD&Ruthentification avec le compte Windo8SG-=>Lourd :NTLM,
WEB SAMLV2)

Superviseur |.T : SNMP{puis UTL TILLESBE

Hyperviseur : OPC UMODBUS IP

Automates, systeme tiers : MODBUS IP

Systeme vidé&¥MS: SDK VMSyasserelle TEXT/ASCII

Passerelles spécifiquesojetset/ou produits (annuaires, produits tierSDK diversx)

t f dzda RQA Y R&dpledidand gchapitbefidédiés: PASSERELLES ET CONNEGTEURS
SUPERVISION VIDEOTERPHONIE

N N W KN

{1t 9wxL{Lhb 59 [ Q9b9wDLY9

Suivi des consommations

Visualisation des puissances totales ou partielles consommées

Dérogation de zones par niveau de priorité en fonction de la puissance souscrite
Programmation annuelle des rythmes de fonctionnement des zones pilotées (jusqu'a 3

programmes annuels)

ASSERVISSEMENT DE L'ECLAIRAGE ET AUTRES ACTIONNEURS

Commande Marche/Arrét avec possibilité de programmation horaire

Relance ou dérogation par minuterie de durée paramétrable (salles a occupations irréguliéres)

ASSERVISSEMENT DU CHAUFFAGE, VMC, CLIMATISATION

Commande Marche/Arrét des régulateurs avec possibilité de programmation horaire
Définition des consignes de température et des régimes de fonctionnement-gegredduit,
SO2y2YAljdzSE O2y ¥F2 NI X

Relevés de seuils haut, bas de températures

ASSERVISSEMENT DE L'EAU CHAUDE SANITAIRE ECS

Commande Marche/Arrét avec possibilité de programmation horaire

Programmation des modes de fonctionnement : Automatique, Relance manuelle ou programmeée
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5. CAPACITE DU SYSTEME

Paramétrage Matériel

Nombre aitomatespar serveur(TILLYEUBETILLYSIGQ 10 000
Automates sur une méme ligne IP 255
Drivers (lignes) supportés 128
Lecteurs de badges 20 000
Enregistreurs vidéo 256

t I N YSGNF IS /2yaNrtS RQlI 0058 a
LRSYOGAFALIYyG& 60FR3IAST yc RS LI I IjdzSX0 lllimité
Sites 2048
Entités 2048
Groupes de lecteurs lllimité
Lecteurs par groupe 1024
Zones d'acces 128
Habilitations 256
Points de contrdle visuel des accés 256
Parcours 64

Paramétrage Supervision

Voies, propriétés totales 40 960
Voies, propriétés par ligne 8 192
Catégories de propriétés 64
Totalisateurs 2 048
Propriétés dans une chaine de formatage 16

Paramétrage Exploitation

Opérateurs (centralisé) lllimité
Utilisateurs Intrusion TILLYS YZUBE NG(local) 150
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Technologies lecteurs associables a une fiche Identifié
b2YONB RQARSYUGATFAIYGa LI NI §SOKyz2f 234
Longueur code badge (harmoniser avec les pilotes de I'UTL)

Longueur code site (harmoniser avec les pilotes de I'UTL)

Champs définissables (taille, casse, longueur, saisie libre, obligatoire, assistée...)

Champs téléchargeables dans un UTL (sans dépasser 20 caractéres)

Plages horaires et jours fériés

4

€99

32 car.
32 car.
16

Nom, prénom +
6 premiers

Plages horaires par site / UTL (UTL est meite mais un site peut avoir X UTL)
Plages horaires totales sur serveur central multisites

Jours par plage

Créneaux par jour
Créneau mini

Jours exceptionnels

Historiques
908ySYSyila RIya f QKAAG2NRI dzS

Nombre maxi d'événements par requéte historique

Durée de rétention (paramétrable, par exemple pour respect les 3 mois CNIL)

Capacités matérielles des automates

256
256x Nbre sites

9 (semaine +J
fériés +J
exceptionnels)
4

1 min

32

lllimité (selon
BDD)
lNlimité

30 j. par défaut

Identifiants téléchargeableg TILLYS NG 10000 natif,
2 dza |j dzaob
sur option XL
Historique local des événementsTILLYS NG & CUBE 10 000
Identifiants téléchargeableg, TILLYS CUBE Wdza |j dzQao
natif
Lecteurs par automate TILLYS NG 8,16 ou 24
Lecteurs par automate TILLYS CUBE 24 natif
Nombre de groupes de détecteurs IntrusianTILLYS CUBE 32
Nombre de détecteurs par TILLYBitrusion CUBE 624
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6. CONFORMITE RGPD ET CNIL

DO9{¢Lhb CLb9 59{ 5WwWCROSESAME ¢ L [ L {

MICROSESAM#Est conforme aux réglementations RGPD & CNIL par les fonctidesstius disponibles
dans chacun des grands themes de la RGPD.

Il convient ensuite au client final de :

3 ! LILI AljdzSNE S Y SG G NBessbug dispoizdlesklaMiCROSESAMEO G A 2y a O

3 Définir quelles données sont a enregistrer dans les champs libres des fiches identifiés (permanents,
temporaires, visiteurs)

3 5SFAYANI £ Sa 2LISNI SdzNA S f SdzZNA RNRBAGA RQI O08§:

3 5 QA RSI¢lied de st&kabe de la base de données SQL et qui y a acceés

3 wSaLISOGSNI £S48 LINRPOSRdAzNB& /bL[ o6LI NI SESYLX S Lk
la biométrie en patrticuliers)

CONTROLE D'ACCES DES UTILISATEURS (DONT DROIT OPERATEUR FIN POUR LA GESTION DE
VISITEURS)
3 [ QFr008a |dzE R2yySSa LISNER2yySftfSas RIya fSa FTA
les champs et entités (catégorie ou site de personnes) autorisées
3 [ QLILO0s4& | dzE R2yySSa |[dzi2zaNAR&aSSa LISdzi siGNB Sy f ¢
3 hy L)Sdzi RSTAYAN |jdzStfSa azyd fSa OKFYLA 20f A3
fiches permanents)

3 Sans le droit opérateur des visiteurs « profil GESTROM », cet opérateur pourra :
w Rechercher un visiteur dans la base des visiteurs existant par autocomplétions, pour éviter
les doublons, et ne voir que les champs nom, prénom, société des visiteurs
w / NBSNJ dzy GAAAGSdzNI O2YLX SO | SO G2dza f Sa OKI
w Dans ces 2 cab, Q 2 LIS i¢Ipaurgadzasléditer, modifier, consulter les autres informations
de la fiche visiteur

Si droit activef Q 2 LIS mdlhrn'z'h &diteJnodifier, consulter toutes les informations de la fiche
visiteur.

TRACABILET NATURE DES TRACES, LES DONNEES ENREGISTREES ET LEUR DUREE DE CONSERVA"
3 Toutes les modifications, consultations, suppressions des données des personnes sont tracées,
A YL aaA ot MICRRSHSAMENS asioitzs trace

3 Ladurée de conservation des données est paramétrable
3 Effacement manuel des données des personnes ne faisant plus parties de la.société

3 Import usagers avec base RH automatique minimisant les manipulations humaines

SAUVEGARDE DES DONNEES
3 Sauvegarde automatique périodigue de la BDD sur disque sans manipulation humaine
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3 Archivage périodique des historiques possible

CHIFFREMENT DES DONNEES
3 {SOdNRal A2y RSa 7TftdzE RQI30&érsienMitps 2aGSa Of A Sy ¢

3 Mots de passe opérateur protégés dans BDD HASHbSRPIA SEL de 512 caractéres aléatoires
3 Portail WEBSESAMftotégé contre les attaques "CSRF"
3

MICROSESAMBS N S RQlIy2y@YAaSNI fSa R2yySSa RS fI
débug test migration

MESURES DE PROTECTION DES LOGICIELS & MAINTIEN EN CONDITION DE SECURITE
3 Mises a jour, correctifs de sécurité fournis par forfait AMCO PREMIUM derfifié ANSSI

bt [, {9 SAQLat !A/ ¢ !'Lt5 65! ¢!A tAwh¢9/ ¢LAhbv Lat !] ¢ ! {{
3 b2y NBIljdzAaS LR2dzNJ fI YAAS Sy LI OS RQdzy RAAaLRZa
[AadS RS& GelLlSa RQ2LISNXGA2ya RS GNIFIAGSYSyd L
LINEGSOGA2Y RS& R2 peytstedléciaySsar felieh duiiantNB |j dzA a S
https://www.cnil.fr/fr/ce -quil-faut-savoirsur-lanalysedimpactrelative-la-protection-des
donneesaipd

5;/[!'w!¢Lhb /bL[ thlw [9 /hbe¢wk[9 5Q!'//:{ 9¢ 9b t
TIL TECHNOLOGIES et sa sollMEBROSESAMEe gerent aucun élément biométrique (empreinte,
YAYdziASX0 RANBOGSYSyd Si yS az2yd R2yO LI a O2yOSNY
(1:1) & AU53 (1:N).

La solutiorMICROSESAMEY 1 § ANBE RSa f SOGSdzNA O0A2YSGNRIdzSa Rdz )
b2a ldzi2aYlFIGS&a yS A&dSyid 1jdz2S t QARSYGATFAlI Yyl o6Rdz 0l R
OFa fQSYLINBAY(GS® {SdzZ & 0Sa O 2ybinmétigeedi 1§ drtlBursRrpres S Ol &

2dziAfa RQSYNBESYSYd o06A2YSUNRIdzS o6{9/!w5 .LhX ahw
G§SOKYAljdzSa RS&a RSOfFNYGA2Y RQdziAf A&l GAZ2Y RS tF 0A
Pour mémoire, voici les procédures suivantes a établir et respecter par le client final :
3 5SSOt NI GA2Y [/ bL[] O2yiGNbtS RQIEO8§a&as K2NBR O0A2YSI
1 Eléments d'identification : 5 ans aprés le départ du salai@pression manuelle des
usagers suMICROSESAME

1 Eléments relatifs aux déplacements des person(®smos): Profondeur historique
paramétrable suUMICROSESAME mois ou autre

3 5SSO0t NI GA2Y RQdziAf A&l GA2Y RS tF O0A2YSGNRS ! pi
étre conformes en particulier sur AU53 plus exigeante que AU52 simple et facile
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7. GESTION DES OPERATEURS

DO{¢Lhb CLb9> {9/!'wL{99 59{ 5whl
MICROSESAME

Ly 2LISNI 0SdzNJ Sad dzyS LISNB2YYS LK®2aAIMERAOSEBAMES NR & S S
utilisateur, selon sa fonction, son niveau hiérarchigue ou sa situation géographique, peut accéder a la totalité
ou a une partie des différentes fonctions, données disponibles NBHEROSESAME

& !

Pour affecter a chaque opérateur uniquement les droits qui lui sont nécessaires, et le faire rapidement par
0@ LIS RQ2MISROSESAMERHSuUne notion de "profils opérateurs”. Ces profils sont définis par un
systéme de cases a cocher représentant les droits accessibles avec finesse dans chacune des grandes
fonctions suivantes et evisualisation, création, modification, suppression

3 Droits liés au contrble d'accés

Droits liés a I'exploitation

Droits liés a I'historique

Droits liés aux identifiés (dont quelles données personnelles)

Droits liés aux visites

N N W WKW

Droits liés & la supervision (dont catégories des propriétés pared OO08 4> A Yy (i NHza A 2y
YI&aljdzS k YA@GSlIdz RQF.OJdAGGEISYSyd RSa +FtFNY¥Sao

3 Droits liés au paramétrage (dont filtrage pour les projets nmsitiés selon sites lecteursites des

objets synoptiquesentités identifiés, classification de chaque accés dont la finesse est supérieure a

la notion de site)

3 Droits liés a la sécurité

Vue la richesse et finesse de ces profils / droits opérateurs, il existe des documents spécifiques mis a jour
régulierement, auquel vous pouvez vous référer et qui sont disponibles aupres de votre interlocuteur TIL
habituel.

Pour chaque opérateur créé, il suffit ensuite de lui attribuer un ou plusieurs profils opérateurs pré définis.
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La gestion des droits est sécurisée, f@mE LINB @dzS L2 dzNJ dzy S 3INI y RS LJ2 Lidzt |
fI YIAYGSylryO0S Sd €1 YAaS Sy dzdzNBE OF NJ
3 Une modification des profils opérateurs modifie automatiquement tous les opérateurs qui y sont
associées
3 On peut associer un ou plusieurs profils a l'opérateur pour permettre a ce dernier de se mettre dans
fSa YsYSa O2yRAGAZ2Yya RQdzy | dziNB 2 LISNI G SdzNJ |j dzQ?
3 'y 2LISNI(GSdzNJ Sad RQIFIO62NR dzy bLRSYGAFTASab ljdza
plus comme opérateur du logicidlICROSESAME ela évite une double saisie des données
personnelles et des fiches

3 Hiérarchie entre opérateurs : Afin de modifier les droits des opérateurs, le niveau hiérarchique de
l'opérateur réalisant la modification doit étre supérieur aux opérateurs modifiés (niveau
hiérarchique et profil)

3 Les mots de passe opérateur sont protégés en BDD par un HASBL BHAEL de 512 caracteres
aléatoires

3 Tracabilité et historique des actions opérateurs (avec valeurs/champs modifiés) qui est une exigence
NEItSYSydGlANB RIya RS y2-didaBidgphaimdcduiigidziidspdtQ | O G
nucléairex).

3 Gestion centralisée des droits opérateurs dMI€EROSESAMIBuUr tous les types de postes clients
(lourds, léger, WEB)

3 Un login et mot de passe par défaut est donné a chaque opératees données devront étre
modifiS Sa LI NJ f Q2 LIpréntiete Samekidnainkidles ReSerodt kconnes que de lui

3 Déconnexion automatique des opérateM#EBSESAMIprés un temps d'inutilisation trop long ou
au redémarrage du serveur WEB apache.

3 Possibilité de gérer les droits de modifications selon différents critéres et selon le profil des agents.
3 Possibilité aux agents de faire différentes modifications sans suppression

3 Possibilité d'ajout de droits opérateurs pour gérer le champ commentaire sans affecter les autres
champs

Annuaire LDAP/Active Directory

La gestion des opérateurs est possible sur le systditEBROSESAMIE depuis un annuaire centralisé Active
Directory (A.D) du client final géré par son service I.T et interfddéCROSESAMEar une passerelle au
protocole LDAP. Cela permet :

3 5QF G2ANI dzy &aSdzt | yydzZ- ANB NBFSNByd L}RdzNJ {2 dza
simplifie la création, modification, suppression des opérateurs. La mise a jour est facilitée et
automatique.

3 5QF GGNAROGdzSNI RIya OSiG ! ®5 S MQROSESAMELjfNEA lef & 2 L.
métier. Prise en compte du muitirofil opérateur avec l'authentification LDAP
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3 De gérer des mots de passe complegesme out (déconnexion autd)J- NJ £ I LJdzA A&l y OS

3 De gérer les opérateurs en mode sécurisé avec LDAPs
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8. GESTION MULTI-SITES / MULTI
CLIENTS

EXPLOITATION GEOGRAPHIQUE OU ORGANISATIONNELLE

MICROSESAMiermet de gérede nombreussites différents a partir du méme systéeme. Cette fonction

est intéressante dans plusieurs cas

3 La gestion de batiments disséminés
géographiquemeny NBaSl dz
ONGAYSYyGa RQdzyS

LINE RdzOG A2y X RSLJzA & dzy

3011 ySOSaaAGsSzT | dz
maitrise de droits différents au niveau de
chaque service.

3 [5S
plusieurs sociétés, locataires différencier
les accés communs et ses acceés propres.

[ Qdzi At A&F A2y RS €1

3 5QF RYAYAAUNBNI £ ot
centralisée

as

3 Définir les sites, le site le plus petit étant un
uTL

Lf FlLdzi 06ASY
moncA A0S RIya
f20ftAaliAz2y RSa |
associe

3 5STAYAN fSa Syiaidsa

personnes

3 Définir les droits opérateurs et les opérateurs
LI NJ aAGS astz2y

aSAY RQdzy YsYS

LJ NI 3S RQdzy YsYS osiNgeA YSy

f Q2NBIF yAal GAZ2Yy 9

3 Le choix au niveau des serveurs : 1 serveur

R QI ArtibriaSpalUr tous les sites ou 1 serveur par
O2f t 8§00 sitedeidrSles topttaintés§aualité du GéSeau) R S

& Szt orgarfsAlBnS dpvuesS v (deNtialiséb,
décentraliséx).

aA0ST RQdzyS

3 1S OK2AE |dz yA@Sldz RS ¢

badges avec

- Personnalisation & encodage centralisé au
2dz (2dzNJ LI NJ

- Encodage générique centralisé au siége et
personnalisation sur chaque site

- Personnalisation & encodage sur chague.site

F2yOliAz2y YdzZ GAaAGS SEAIS dzy 3

R De aéeydgsyEstonridyed pprdgite, services,
a20AS0GS=> X lj dzA LIS dz& Sy
délégation, grace a la notion de hiérarchie
RQ2LISNI G4SdzNE LJ2 dzNJ 3SNBNJ
dont:

LINB Y RNB  $hes dasRaatieSde ledzfersonfdl /teptité Sud
f QF NOKAGEQAdNBDG S ENEOKRESEt SdzNI & A (¢

le@eiirs f Q doMimiding@dcueilO N 6 parkBdS,
ascenseurs...)

- La consultation des historiques et mouvements

de IBu@peEchi®O U I G A 2y RSa

Lfta yS OSNNRyd yA tSa £SO
autres sites, niles personnes et leur historique des

autres entités
LINE OS RdzNEB &
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& AYRSLISYRFIyGSas dziAf A&asSe
Fya £S OFRNB RS fI 3S4a
S ¢»PBEblagesiGalms alididp I 2 dza |j

Chaque site posse®56LJ | 3Sa K2 NI AN
4220 RS tOQAYGNHzAAZ2YS &2
Fdzi2YFGAljdzSX0d [ S &eais
tous les sites

O« X

& o0l RaIKuemeimataniad f A G A N

t2dzNJ £ aSOdNARGS RSa Ot sa RS
SOdZNAGS RS ISNBNE &4 068424

f Q2FFAOASNI OSyiN}rf RS a
périmétre, comme demandé dans le guide ANSSI.

Il existe un document spécifique sur les architectures multisites possibles qui est disponible auprés de
votre interlocuteur TIL habituel.

Gestionnaire
Principal

3 chefs de i
Services Opergteur
Fonctionne
. 2 batime
1 batiment . g
i ' Sites
mais 3 sites

Responsable
de Site
1 site
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9. GESTION DES ACCES

PROFILS, HORAIRES, HABILITATIONS, LECTEURS, ZONES...

La fiche Identifié/Identifiants regroupe et définit :

[ 91 LbChwa! ¢Lhb{ date®de [ QLUBNE PERIODE ®E WALIDGUL est associée a

validité, société, service, coordonnées, ainsi que OK Il [j dz§8 ARSYGATFTAS Si LIS NI
16 libellés personnalisables supplémentaires. Des revalider) rapidement et temporairement un

piéces jointes peuvent également étre associées identifiant, sans détruire la liste de ses
(contrat de travail, photo...) autorisations

[ 9{ L59b¢LCL! b¢{2dA dzQRO[ HIDOKCLN b Y59 { QUBOFRREUKNE 5 Q! /
G§SOKy2t23ASa RAFTFSNBY (i SHUPLREE REEY UIARAIAYIONR ET ARAYIDITE
possibles (ex : badge 13,56 MHz, badge 125kHz, 5 Q! ¢ ¢ wL . | ¢ L hb 59{ wvbewhL ¢ {
O2RS Of I GASNE L3 I Ij dzS Y AcprBniihel FilffeA tgxtiz8l,> sélectioh MR Skits >

LJ2 dzNJ OKI ljdzS LRSYyGATAS 2 yhultiplSsdiins dné ldt©rpgiodare ldgipipfidzQds o
identifiants par technologie. Les identifiants lecteursonlines/offlines les groupes de lecteurs

peuvent avir plusieurs statuts : cassé, perdu, f Sa Sl 383 leRRd &gdG¢sads aedl

volé, non rendu pour expliquer le motif des armoires connectéds [ S& RNRAGA RQ
ROAYGSNRAOGAZ2Y D | AVAASZ atnpuésyd la QaisBribe, HadzQuzyidentifiangsdzt S
personne méme avec pour plusieurs identifiants (badges). Ainsi, méme si on perdn badge et

DES ATTRIBUTS SPECIFIQantEretour, liste lj dzQ 2 geattidbyfe un autre, cela ne change pas
noire (pour surveillance spécifiqgue), niveau t5a RNBsAda RQlOOS

RQF OONBRAGFGAZ2Y O6Y2RS ONRASO>X LlRaaArAoAfAadsS RS
NEOS@2AN] RSa @GAaAlSas RQsUNB 002YLI Iyl yidsz X

GESTION DES ACCES INDIVIDUELS

[dF GdNROdziA2Yy RUdzy RNER 7{* T ——
LI aal 3S RQdzy A R$Suuidrctigege
lecteurs, en fonction d'un programme horaire défii
(128 programmes horaires).

2 N

Les UTLTILLYSCUBEsont périodiqguement mises & -- —
f QK S dzNIEROSESAMEnaitre du temps, pour =7 .. .
aQlF aadz2NBNJ ljdzQAf yQe F L T - n
serveur et bien respecter les plages horaires.
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00" |

GESTION DES ACCES PAR PROFILS

Le profil d'acces permet de prédéfinir les droi :m_slﬁjl (=Tl
~ PO O ~ - z L] —- &—‘-: ¢ .
RQl 0084 LRdNJ dzys OF g3 beEXT e U dzy
. i Liste des profils d'accés Description
plusieurs sites. L.
. A 1 H PROFlLiZ
Le profil est composé d'une liste de . D= =
H H Desaription Plage Type -
1 Lecteursonlines/offlineset/ou P o ———
LECTEUR 5.5 TOUJOURS INT. L GROUPE 1
1 Groupes de lecteurst/ou S
9 Clés des armoires connectées et/ou
LECTEUR 11
1 G.roupesvde clevs (?t/(A)u o @ e
T NiveauxR QI a OSy a S dzNJ | s
Chaque lecteur ou groupe pouvant étre associé a u e
plage horaire différente. LecTEuRL3
! OKIljd?S ARSYGAFASET At ( , scran s ISNI
L) dza A SdzZNBE LINRFTAf a RQI O(

Il est possible de créer des exceptions pour une
personne particuliére en utilisant la gestion individuelle des accés par lecteurs et/ou groupes de lecteurs.

On pourra par exemple associer un profil « général » pour les accés communs, un profil « service » pour
fQFr00sa t OSNIIFAYySa T2ySa Si RSa LI NIHAOdzZ I NAGSa
hiérarchique.

MICROSESAMEBégre une notion de profils d'accés « tous lecteurs » pour chaque site qui englobe tous les
lecteurs existants et futurs du site. Ce profil est pratique quand on veut donner a un identifié tous les lecteurs
RQdzy &aAdS al ya I @ 2agublajdut dyrmdiRdadxieStdlls pdbr uhdi@dernd. + OK

[ 3Sadtizy RS&E RNRBAGA RQIFOOs8a&a RSa LRSyGAFTASaA Sad
dzy S FGGNARO6dziA2y NI}LARSaA RSa RNRAGA RQIFOOs8a Y @dzS
dans une liste regroupantlesp A f 4> f Sa f SOUGSdzNE>X fSa 3INRAzZISaA RS

Une fonctionnalité de la gestion des Identifiés affiche en permanence les « acceés résultants » issus de
f QFGGNROdzGA2Y RS (2dza fSa RNRAGA RQlIO0Osa I FFSOGSa
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GESTION DE ZONES

MICROSESAMEegre une gestion de zonesux - & - & —om cil o] ol
Une zone est délimitée par deux groupes ( ,
f SOGSdzNBE Y dzy 3INER dzLJS
la zone et un groupe permettant de sortir d, “
la zone. Un groupe de lecteurs peut conter
dzy y2YONB 1jdzSt O2yljd
installation.

Il est possible de connaitre exactement
nombre de personnes présentes dans chaq|
i2y8 &G RQSYy Sdbtot
alphabétiqgue, par ordre chronologique
RQI NNA PSS 2dz RQIl dziiN
société etc.

Tres utilisée par les établissements classés SEVESO, cette gestion des zones est indispensable a la mise e
LX F OS RS f QI LI AOFGA2Y &LISOATAILdZS RSOSt2LIISS LI NJ
pages suivantes).

Lt Said LkRraarofS RQSYy@2eSNI LI NI YFAE fF fAa40S RSa L
[ 3SadtAizy RS&a T2ySa LISNXYSG s3rtSySyid tF YraasS Sy
[ LIR2aaAo0AfAlS RQAYONRIdzSNI dzyS T2yS RIFya dzyS | dzi N
autre zone créant, de fait, un « passage obligé », appelé notion de dépendandel dZROSESAME

GESTION DES HABILITATIONS

T Comp—p—

Les autorisations d'acces dun identifié, si©-"o.o. — 2
certaines zones ou certains lecteurs, peuvent &t~ i
conditionnées par la possession d'un
habilitation, externe au contrdle d'accés, en cou

de validité : habilitation électriqgue, ATE)>"
hF oAt AGFOGA2Y £ I o2y RAavysS:
contrat temporaire, médicale...
Cette condition de validité peut étre gérée par de
personnes différentes, par exemple le service |
2dz YQAYLERNILS |jdzsSt N.

d DIPLOME
concerné. DE L'HABIL[EATION:ELECTRIQUE

o el etz L

/| SGGS F2yO0lAz2yylrtAdS LISNXYS Al G

Chaque identifié peut cumuler plusieurs habilitations,
possédant chacune sa propre période de validité.

[ QF 0084 t dzy £ SOGSdNI R2yy S NB &2dzyAa t f
RQdzyS 2dz LJ dziA SdzNE KF oA A

Habilitation Electrique
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FONCTIONS DE SECURITE

ANTIRETOUR Sur des acces avec lecteurs en
entrée et sortie, la gestion des zones permet de

RENFORCEE

'un des lecteurs du site. Par exemple pour
intervenir sur le terrain en cas de tentative

mettre en place un mécanisme "amttour" afin RQdziAf A&l GA2Yy TN dzRdzZ Sdza S
RQSYLIS OKSNJ dzy ARSYUGATAS v QSY (G NBNJ LI dza A SdzZNBE F2A & F
suitg dans une zone, sans en étre préalablement MODE CRISEMICROSESAMEermet de gérer

sortl, des seuils de crise. Basés sur des critéres propres
GESTION DE SAcaforce de la programmation a chaque site, 7 niveaux sont

du systéme permet également de personnaliser  attribuables, aussi bien aux

f QFraaSNBAaAaSYSyld RS L)X dzpekséndeNFselonltaNiérérahie, § StfSa
selon les besoins projets. f Sa KFoAftAGLE G j dzQ |
Cette programmation ‘ lecteurs (selon les zones, IeECURITE T

permet  de combiner& ' G GeLISa RQIFf I NY SREQMERTENTAT

plusieurs  technologies [ 2NE | dZQdzy Y2RS ONRAaS Sai
tapis ~ contact,  tapis Rdz a2aGsYS NBe2Aild f Q2NRNB
d'unicité, caméra vidéo,

f SOGSdzNI 0 A 2 Y, . SEEs

CONTROLE RENFORNMICROSESAMé&fre la
possibilité de déclarer certains lecteurs avec
R2dzof S O2yidN®xtS Y LI aal
dFAaAS RQdzy O2RS aSONEBi
renforcé permet uneauthentification forte du
porteur du badge pour les acceés sensibles.

Le code secret peut étre identique pour tous les
identifiants et personnalisé pour chaque identifié.

CODE CONTRAINTMICROSESAMprend en
compte un code clavier saisi sous contrainte. Une
alarme  silencieuse est alors générée
AYYSRALFGSYSyG adzNJ S
AQ2dzONB y2NXIf SYSyi
SURVEILLANCE DE LA "LISTE NOIBGétte:

fonction permet de déclencher une alarme des
gu'un badge inscrit en "liste noire" est présenté ur

LI &
Al ya

et gére automatiguement les correspondances
SYiNB tS&a yArAodSlI dzE RQlF OONBF
les niveaux de sécurité des lecteurs. Une
LISNE2Y Y S R @rinyfagehi@blectur A y
ASpouR &y entdet eRad &ccébenziud ddgévia S

f DdzMIOERY a GidaNEPA SNIP SAF SO0 2 ¥ & N
RNEAGA RQFOO8a&a RSa fS00GS
lecteur cabine de gestion des étages.

Il est possible de générer plusieurs scénarios de

crises par :

3

Des asservissements automatiques selon

RSa O2Yo0AylAazya RQSyl
3 Des actions opérateurs autorisés par un

0 S sinpleS Nelich SudzNdesS (houfor3 | €O § &

I f syneplidiesd gréalae®ent configurés

LI NJ £ QAY G SANI G§SdzNJ Y dzy

les lecteurs définis dans un niveau de crise

souhaité
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QUARANTAINE

MICROSESAMEA 34 L124S RQdzyS 3SaidAizy RS& Rdz2NB3Sa RS YAiasS S

du firmware TILLYS NGv2.3)
( \ij )

VIRUS

DANGER

Lf Said NBO2YYlIYRS RQdziAf A&SNI dzyS ! ¢
Pour chaque accés sur un lecteur donné par une personne X (lecteur de mi
guarantaine), on peut définir des durées paramétrables vers des lecteurs dépent
de la quarantaine pour la personne X (2 Heures sur lecteur 1; 5 jours sur lecte
SGOX0®

'YS FEFNYS adzNJ €S Y2yAGSdzZNI RQSOSYSYSyida | LILI NI ni
RSOf SyOKlFyid 1 YAaS Sy ljda NryaGFrAySs GSydS RQSy G NJ
mise en quarantaine.

5 ya OS OFa RQAY( SidRect@éla quafantRitelp® @ pefisonh@2Xmthegsagé indique

j dzQSt S LI2dzZNNI NBYGNBNI adzNJ £ Sa £ SOGSdzNAE RSLISYRI Yy

[ QI dzi2y2YAS RSa ! ¢[ Said O2YLI sGS OFNIStfSa 02VYYdzy
{ dzZNJ 02 dzLJdzZNB NBaSlk dzz OKlFljdz§ ! ¢[ YSY2NRaS tSa YS
automatiquement aux autres UTL au rétablissement du réseau

DO{¢Lhb 5Q!'{/9b{9!w

[ YA&asS 8y LXIOS RS {8008dNAR RS o6FRiI - ~ ya tsa |
RS fAYAGSNI tQFOOsa £ OSNIIAYaA sal-aslrrsl, F2yOGAZY
Sa a i} S

|.

I.
LISNBA2Y Yy St 2dz R 20AS0Sa RQInuiliditeNIi Sy @ RIFIya f
MICROSESAMiere nativement cette fonctionnalité, directement dans les droits
RS4 ARSYyGATASaAad [Sa Sil3Sa 2dz INRBdzlosa—wwSlil3IASa 2

badges du batiment et peuvent donc étre intégrés dans des groupes de lecteurs ou

RSa LINRFAf&A RQIFOOsa®

La gestiormultisite dans un immeuble a plusieurs locataires permet de filtrer quel étage est géré par quel
2 LISNT G SdzNJ Sy NI LILIS fsite.yOi peljt ¢z® elzgimple drganiserdes étages viigsi :

3 [S LINPY2GSdz2NE ISaiA2yylFANB LINAYOALNt LISdzi 3ISNI
3 / KFljdz§ t20FGFANB 3JISNB tSa RNRAGA RQlFI OO08a dzyAl
Ow5/ kI O0dzSAf X LI NJAYy3IaAE OFyilAySXo Si |ljdzS LI dzNJ

Un locataire pourra ainsi octroyer des accés sur ses étages et sur la partie commune. Mais le gestionnaire
principal de la tour gardera la main sur les plages horaires des étages communs.

'yS 1 ¢ RSRASS t tl 38aGA2y RQI&EOSyaSdNE Sad NBId
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ACCES VEHICULES ET GESTION DE PARKING

MICROSESAMBIS dzii & dzLJSNIPA &A&SNJ RSa f SO0 SdzNA
des lecteurs longue distance (a télécommande ou a badges actifs) ou des lecte

plaques minéralogiques ou de QR Code.

Ces équipements facilitent la gestion des flux de véhicules, notamment aux heur

forte affluence, et apportent un plus grand confort pour les utilisateurs.

[ QA Yy (S 3 NHCROSESAMEL tyardsparente : les télécommandes ou les badges a longue portée font
NBY2y (SN doy ydzYSNE O2YYS yQAYLRNIS | dzSt

ISNBSa RIFEya fI TFTAOKS LRSYGATASKLRE#ENFTAL Vi

I dz NB oI F
62dzlj d

Plus que contrbler les acces, cette gestion intégrée des identifiants permet aussi, par exemple de connaitre :

3 Le nombre total de véhicules

3 [ S84 GFdzE RQ200dzLI A2y LI NJ G8LIS RS .LISNE2YyYy St I ¢
3 [ Sa @2ftdzySa Si RdaNBSa RQ200dzLJ GA2Yy LI dzNJ A Y LJdzi |

GESTION WEB DES IDENTIFIES

t 2dzNJ dzy§ SELX 2AGFGA2Y &AYLX AL . !
[ somtsar e i |

Gestion des permaneni

interfaces serveur et client lourd (fiche « Identifié » vue page 1
des interfaces web « Iégéres » sont disponibles pour la gestion
identifiés et des visiteurs.

58LJdzA & YQAYLRNIS jdzSt t/ 2
\ 5

YIEGAAL 0SdzNI AYGSNYy S Si RQdzy
WEBSESAMEermet :
3 [ NBOKSNDKS S fQF FFAOKI -
plusieurs criteres

3 La création ou modification de fiches, et notammel
fQFraaz20Al A2y RQdzyS LIK2G2

tablette). -
3 [QFrddNroGdziAZzyY RS LINB T A f
préexistants. s

-

= = C)

2 [QAYLRNIKkSELRNI ROQARSY(GAFasakarsyunraryla

Ces mémes fonctions sont disponibles pour la gestion des fiches visiteurs (externes au site).

5Q dziNB& AYyGSNFI OS&8 RS 02y iNxf S
rendezd2 dzi o6 OAaAAGSdzNE SEI

RQl O00s a

a2y
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10. GESTION DES VISITEURS

PLANIFICATION DES RENMRZES ET ACCUEIL DES VISITEURS

{dzNJ dzy aAidS SldzALS Sy O2yiNrxtS RQIOOs8ax fSa LISN
SYNBIA&AGNBSazr 002YLI 3ysSSas @2ANB YdzyASa eRsdzy ARS
autorisées. Cet objectif est demandé dans la politique de sécurité du client final ou imposé par la |Iégislation
03dzARS !'b{{L L}Rdz2NJfS& hL+*xX h{9X0®

La gestion des visiteurs d&lICROSESAMpBermet la planification, la gestion des flux des visiteurs
fQ2LIIAYA&LrGA2Y RSa LINRPOSRdZNBa RQlFOOdzSAt SG FffAS
procédures et organisation du client final, la solution offre des paramétres génanatddéfinir (ex, limiter

la durée d'un rendexous par défaut) et des limites fonctionnelles selon le profil opérateur de chaque
RSYl YyRSdzNE @I f ARSdINE Kt iSaasS RQlFOOdsSSAt @

Cette option logicielle dMICROSESAMiSt réalisée a travers 3 interfaces dédiées
3 [ QA Yy G S NFHEBSESAMES 6
3 55a LRadSa RQlI O0dzSAt o600t ASyld f 2da2NRO
3 554 02NySa RQlI OOdzsSAft
[ QSNH2Y2YAS RS O0Sa AYy(GSNFIFIOSa I SGS SGdzRASS LI dzNJ
3 Accés aux onglets fonctionnels filtrés selon les droits opérateurs et données par défaut proposées
ou imposées
3 Saisie et recherche de visiteurs avec acoonplétion

3 Ajout de photo par prise instantanée (webcam, tablette ou smartphone)

[ QA Y (| WEBSESARIESt accessible a tous les
utilisateurs autorisés avec leurs PC bureautiques mu
RQdzy yI @Al (SdNI 686 RS LI - t QSy (i NB
Elle permet de créer des visiteurs, de planifier et/o ‘
valider des rendexzous et compléter les informations
nécessafd a 6L I IS K2 NJ A N5 ]
accompagnant, fiche visiteur...).

Gestion des visiteurs
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[ Q! OO0dzSAf +AaAdSdzaNE Ayaultfts Sy LladsSa Ot ASyd f 2ad
Si t£S8a 2LISNIlA2ya tSa LXdza O2YLIX s§iSax RS fQlFGONROG
visites inopinées, lescanded LJA SNBE RQARSY (A0S 2dz SYyO2NB f QAYLINBa
L12aGSa ¢ t2d2NRA n R2AGSY(d s(GNB NICREGSEMRNBE & LI NJ NBa S
[ 02N¥YyS RQI OOdzSAt Gl OGAtSET SO {OFyySNIvw O2RS
W Pour le visiteur attendu qui scanne son QR code recu par.email

W Pour le visiteur inopiné qui crée sa fiche et sa demande de visite

Il existe un document spécifique sur la gestion des visiteurs qui est disponible auprés de votre interlocuteur
TIL habituel.

WORKFLOW SIMPLIFIE DE LA GESTION DES VISITEURS
1 2 3

i 2

Les donndes sont =
envopée vers MS
Création des RDV Accueil des Visiteurs — Contrdle d'accas
par system e tiers par une Hétesse S — des Visiteurs
via APl REST —p sur clientlourd par MS
MS-WEBSERVICES IS -AVSTx

ou ou

Création et validation

des RDV Accueil des Visiteurs
par WEBSESANE surlaborne TIL
WS-RDWx
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WORKFLOW DETAILLE DE LA GESTION DES VISITEURS

WEB SESAME

Création d’une visite Contréle des
libre ou accompagnée  emmp | criteresde validation

et des visiteurs

v/ Validation du RDV X

RDY par 1 ou 2 niveaux —
opérateur RDV

REFUSE

VALIDE

Si rendezvous validé

v/

RDV MICRGSESAME Accueil \ﬁ‘sclfe“er"s
VALIDE Application mail visiteurs e
sur borne par hotesses
©)
n Liste des visiteurs
Envoie un emai attendus
personnalisabl
AU VISITE AUX VISITEURS
| [ Q' / / hat ! Db! RCodevalidelejour duRDV,
tfly RQFOO8& Rdz AiGSET X
Quand statut du RDV validé
Avec fichier ICS joint pour
enregistrer RDV dans
Outlook en 1 clic
1 008a +tyiAaoOALISA | yi t QF O0dzSA ¢

Cette solution offre les avantages suivants

3

3
3
3

Gérer des visiteurs par un workflow complet & intégré a la gestion des.acces
Optimiser, fluidifier, sécuriser I'accueil des visiteurs et leurs acces aux sites
Offrir des visites libresu accompagnées / escorté avec double badgeage
Valider les RDV selon critéres personnalisables par client

o Notifications email automatiques avec fichier ICS joint vers les visités, visiteurs,
accompagnants pour enregistrer RDV dans Outlook en 1 clic
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Autoriser les visiteurs sur des acces anticipds (NJ Ay 3 a X

Créer des visites par les visités autorisés depuis leurs PC bureautiques

wSaLISOGSNI £t a3 SEAISYOSa .RS tQ!'b{{L 03dzARS Rdz :
hFFNANI v G8LISE RQI OOdzSAt GAAAGSdNI 61 SO Kb 1S4z
9RAGAZ2Y RS o0FR3ISa OAaAGSdZNE LISNAR2YYFfA&aSa LI N

N N W NN

3 Permettre de créer des rendamus inopinés

WEBSESAMdfiche deux icones pour la gestion des visiteur¥isiteurs» et «Rendezvous».

LA GESTION DES VISITIperiet la saisie de toutes les informations requises afin de créer les visiteurs
éventuellement autorisés a circuler sur le site seul ou accompagné. La désignation des champs obligatoires
a renseigner par les utilisateurs est paramétrable par les opératiCROSESAMIEes possibilités de
3SaitAz2y RQlFOOsa azyid fAYAGSSa @ECRASESAVEONTRY Klgpterz LI N
I dzE F2y OlGA2y&a dziAftSa v f1F 3SadAaz2y RSa& GAaAiSdiNE S
et service sécurité) :

3 tNRBFAfTE RQFOO84E& LI NX¥YA .OSdzE | dzi2NAR&Sa LR2dzNJ £ S&

3 LAGNROdzOA2Y RQdzy ARSYOGAFALFYy(d o0o0r RISV tAONBI LI

3 Validité, Antiretour, passeLJr NJi 2 dzi = f AaidS y2ANBX

3 Notionde «statutn @A &AGSdzNI ljdzS f Q2y LISdzi NBY.RNBE JA&A0f

/ St LISNX¥SG RS ONBSNI RSa RNRAGA RQlIOOsa fAavYaiusa L

Tickets

EﬂDEﬂﬂ~§ﬂ

L NN BN BN AN

erte | Ouverture nattencue

POOOOVO!

LA GESTION DES RENIMEZSermet de rechercher, créer des rendeaus avec :
3 La personne visitée, parmi les personnes autorisées avec stafgitables».
3 Les dates, horaires, et informations complémentaires (motifs des re@d@ziza X 0

3 Le ou les visiteurs sélectionnés a la suite de recherches, pour éviter les doublons, ou a défaut, en
créant directement de nouveaux visiteurs dans une-ppgsimplifiée

3 LOGNROdzOA2Y RS LINPFAf A RQFOOS8A&X LI NX¥A RS& LINZ
f Q2 LIS NI § 3ndifisitenatiSnadé dlagsification)
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3 Notion delieu de visite possible dans un champ avec liste déroulante prédéfiniedesuprojets
multisites Pour notifier par email que les validateurs des sites concernés.

3 1GGNROGdzIAZ2Y RQI 0084 Gestlon des rendez-vous iil VF NB
f QF O0dzSAt RSLJzA a dzy 1 S dzNA
QR code. Un QR code (ou code PIN) (.. ——
envoyé par email au visiteur du rendez
Vous ;

3 [ QFO002YLI Ay yi S@S 2m_j,
accompagnants possibles. Dans ce ci =

f Q2dz@SNI dzNE RSa | OC

o0FR3ISI3IST RQFKO62NR

Yy QA Y LdeNdipSrsonne avec le statut ... e i

RQI O02YLJ Ayl yi Rlya’“”" =— a
LINE FACE & RQl O0s a [ o A S dZND S RS

f QF O02YLI Y yi R2A ¢ mm=——wmmiNE | dzi2NAR&Sa (2dza
les deux.

3 Annotation de consignes spécifiques si nécessaires

UNE FONCTIONVALIDATION DES RENDEUS> est également disponible dans cette interface si les
LINPOSada AYyUuSNYySa RS fQSYGNBLINRAS 20fA3Syid dzyS | L
ASOdzZNAGSE NBaLRyalofS RQdzy aSNIBAOSI X0
3 Lt Said LR&aarotS RS IASNBNI 2dzaljdzQt w. yABSEdzE RS
3 Les criteres de validation de chaque rendemns, qui vont le valider automatiquement par un ou
deux opérateurs, sont configurables pour chaque client final par des requétes basées sur des
R2yySSa tASS& | dz RSYIYRSAzZNIASAXNIDRAS I d& i DK dzik X 6:
a20AS0SX0
3 Des notifications par emails personnalisables pourront étre envoyées automatiquement aux

personnes concernées (visiteur, visaécompagnantyalidateur) pour les informer du déroulement
de la validation et du statut de la visite (en attente de validation, a valider, acceptée, refusée...).

Une fois le rende®2 dza @I £t ARSS 61 dzi2YIl GAljdzSYSy G 2dz LI N 2L
Néanmoins, il est possible de dupliquer un rendeas validé.
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ACCUEIL DES VISITEURS

'/ /9L 59{ +L{L¢9'w{ {!'w .hwb9 5Q!//!'9L]

ACCUEIL VISITEURS SUR BORNE ﬁ

Envoie un email au visité + accompagnant sur la lecture
du QR code valide

>

Le visité, accompagnant récupere le visiteur et
tQF O002YLI} IyS adNJ £S arads

.2NYS GFOGAES F@SO {OFyySNIvw O2RS AYydiSaNB | gSO Hw
1. Pour le visiteur attendu qui scanne son QR code

2. Pour le visiteur inopiné qui crée sa fiche et sa demande de visite

AAAAA

[ 84 @I yil 384 &ALISOATAI dz8aa ARISS doNSH (13SdzND 20f 20NIASL YR R QO G

3 Gérer simplement l'accueil des visiteurs par un workflow allégé

3 WSRAZANB fSa O2Hiia O6LISNER2YYSt RQIFIOOdzSAf > ol R3IS:
3 1002YLI IYySN) £ Sa GAaArilSdaNAE LI N fSa.grarisas aSc
3 ¢NIF OSNJ fSa @raritasSa SG SydNBSHMCROSESAME 6 S RSa JA:

ACCUEIL DES VISITEURSRE} RECEPTRONTE £9/ th{¢9 5Q!/ /| 9L[ Y

ACCUEIL VISITEURS PAR HOTESSES

o . Restitution
Attribution iz badge visiteur
Recherche visiteu RQdzy o Rarsours -

dans liste des

attendus du jOUT | mmp — N —
(mot clé, lecture QR code ﬁl ?

par douchette)

I NBI GA2Y F“zczolzy1

visiteur inopiné
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LES AVANTAGES SPECIFIQUES DE CETTE SOLUTION

3 ' GOGNROGAZSNI | dzZE GA&AGSdzNBE dzy oF RISecandeRNBAGE RQI (
3 [Aa0SNE f20FftAaSNI £Sa OAaAlGSdNE LINBaSyla &dzNd :
3 ¢NI OSNJ £ Sa gArardsSa Si G2dza f Sa MICRABESAEY 1a RSa

3 Plusieurs types de sorties possibles

LES AVANTAGES POUR LES REQEBTESN
3 Accueil et recherche rapide du visiteur
w Recherche par nom du visité ou visiteur
w Lecture du QR code du visiteur, recu par email, via une douchette
w Création possible sansrend@z2 dza LINBIF f 6t ST &aA | dzi2NARASSZI RQ
- 1 @SSO I TFSOGLFGA2Yy RS LINBPFAfA RQFOOSA& NBaSND
- Avec durée de validité (acceptant plusieurs jours et sorties temporaires)
- Avec ou sans escorte par un accompagnant habilité (double badgeage)
- Possibilité de raccorder un lecteur OCR, pour remonter automatiquement des informations
RSa OFNISa RQARSY(GAGS Sid LI aaSLER2NILIa REya £
3 GUNROdzGAZ2Y RQdzy o6 RIS QGA&AGSdZNI RAALRYAOGE S LI T
3 Mettre & jour I'état du visiteur : Faire entrer le visiteur ou placer le visiteur en attente (Visiteur
enregistré mais en attente dans I'accueil visiteur du site).

Modéle d'impression L]
AR AR =
AN R 3
‘\ > > ./;f‘h) = = :
Attente Enregistrer Enr &imp Sortie Carte Bordereau  Bordereau

3 Plusieurs documents personnalisables peuvent étre créés et imprimés pour les visiteurs entrants
(carte de visite, bordereau de visite, plan du site, coupon autorisation véhicule, avec motif de visites,
nom visité)sur des badges cartonnés, cartes plastiques

3 taasSNBtfSa LlraarofSa SO RSaA FLIWX AOLGA2ya ()
3 Faire sortir un visiteur et terminer une visite. Aprés la visite, il est nécessaire de déclarer la sortie du
visiteur. Plusieurs types de sorties sont possibles :
w Sortie normale : Cléture de la visite en cours. Le visiteur disparait de la liste des visiteurs
enregistrés. Le badge visiteur est & nouveau disponible et réutilisable
w Sortie temporaire : Une fois que le visiteur a quitté temporairement le diésactivation des
accesil doit étre enregistré a nouveau a son retour V/ Sortie des visteurs - Réception visfteurs 1000+ X
w Sortie badge perdu : Le visiteur termine la visite sur site,
son badge n'est pas rendu (ou cassé€). La visite en cour
cléturée. Le visiteur disparait de la liste des visitel
enregistrés. Le badge non rendu attribué n'est pl

attribuable. l @Sﬂlﬁetempnraire ‘ ’ Sortie badge perdu

Date de sortie 30/03/2017 = |11:08 (=

l' Voir visiteur
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3 [ SOGSdzNE | SO &a2NIAS | dzi2YFdAljdzS LlRAaaArAofS 6] S«
3 ' TFAOKI3IS RQdzyS tAaitsS RSa OAaAldSdzaNE SiG f SdzNE F

w Visiteurs attendus : le visiteur est pefiregistré et ne s'est pas encore présenté a l'accuell
visiteur.

w Visiteurs en attente

w Visiteurs entrés : le visiteur est enregistré et entré sur site et pas encore sorti

w Visiteurs sortis

w Visite dépassée : Lorsque I'neure prévue de fin de visite est dépassée, et si le visiteur n'a pas

quitté le site, une alarme s'affiche et une icbne signale le dépassement
3 9RAGAZ2Y RQOQKAAG2NRIdzSa RSa @OArarisSa 2dz RS tArAadsSa
sur imprimantes ou exports en fichiers compatibles EXCEL

3 Synchronisation possible avec les calendriers Outlook grace au fichier ICalendar (ICS) attaché au mail
envoyé aux acteurs

3 Purge possible des visiteurs qui ne sont pas venus a un rendsz
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11. CONTROLE D’ACCES
« OFFLINE OSS »

GESTION DES CYLINDRES ET BEQUILLES MECATRONIQUES
AUTONOMESUSTANDARD OFFLINE OS™

MICROSESAMES NB Yy I GA@GSYSyid €1 f23A] RS
{ 27T Tt A-gdire syzdes@quipemients mécatroniques autonom

(cylindres béquilleg  LJ2 A X §oB Soanéctés au systéme en temyg STANDARD OFFLINE
réel.

5FLya OSGGS t23AdzSs £ Sa RNRdns las
badges des utilisateurs, pour une durée de validité paramétrable (col
de préférence).

[ Sa& &ASNNH2NBa YSOFGNRBYAIldsSa
63INRdAzZLIS RQIFOO0O§&asx K2NIXI23S3ZX0
du badge sont reconnuet validéspar la serrure.

Ayl

MICROSESAME

Accés + Durée de Validité

_— G |_eCIUIE @ Ecriture

Bome de
chargement

Le rechargement périodique des droitans les badges des utilisatewdS dzii a QS ¥ ¥ S O dzS NJ
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3 Via des encodeurs de badges reliés & MICROSESAME (PRIME/HIGH: SEC0REBE initial et
rechargement.

3 Sur des bornes de chargement des droits (toutes gammas)odage initial et rechargement.

3 Viales lecteurs filaires du sifoutes gammes)a QA f a a2y d O2YLI GAo6E S SaG N
MLP20SS dédiésrechargement des droits uniquement

t 2dzNJ £ Q2 LISNI G SdzNE € QF GG NRAOGdziA2y RS RNRBAGA &adzNJ OS:
transparente, a travers la méme interface « Identifié/Identifiants » avec laquelle il gere également les
lecteurs connectés.
/] SGGS FTEtSEAOATAGS Rdz 42aiG58YS SOAGS RQlI g2AN) RSdzE 7
LISNXYSiG dzaair t 0O0Sa I00s8a ldzizy2ySas 02YYS yQAYLERN
MICROSESAMEEs alagestonmui A S S f QFr GGNROGdziA2y RS LINBPFAf A |
[ 3SaGA2y OSY(UNItAasSS RQStSYSyida YSOFGNBYAIldsSa |
ROAYT2NXI GA2yad 9y SFFSG=Z t OKIFI|jdzS LI aalr3asS RQdzy
suivants sont récupérés veldl CROSESAME

3 Les historiques de passage badges.

3 Les alarmes de pile basse.

Le standard offline OS@®pen Security Standards Association) et ses avanta ' . ' USS ﬁ

3 Créé par une association de constructeurs mécatronigques
A ASSA ABLOY, DEISTER, UZ, DORMA KABA, Zugang GmBH..
3 [ Sa R2yySSa SONRGSa RlIya tSa oFR3ISa ORNRAGA R
respectent le standard offline OSS
3 [ Sa& aSNNHNBa O2YLI GAofSa h{{ RS&d RAFTFFSNByidiSa )Y
badges de la méme maniérke client final est libre du choix du constructeur de serrures

Un support PPT, plus complet, est disponible auprés de votre commercial, ainsi que les fiches produits de la
borne OSS Offline et du module ME®3S actualisateur.
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12. CONTROLE D’ACCES

OFFLINE « CLIQ »

GESTION DES CYLINDRES ET DES CLES
ELECTRONIQUES .

L e

MICROSESAMENtégre nativement un connecteur pour
AQAYISNFHGONYRHEAABF RS 3ISadA2y RSa Ol 2deurSWV8 OG N2 vy
CligWwebManagerqui peut étre local (ofpremise) ou distant (cloud).

I SO 0OS aeaidsyS ffne)Rsdivikklds 8sager® sol Stdckés dans une atdive».

A la différence des solutierOffline OSSek cylindres deerrouillageR | y & S & |j dz28< clts GLIQA v & §
YyQ2y G 0Sa2AYy RQYF MOty Bi $NWAIB y/ORFHR $iyli OIQSYSNHAS y S
de vérification de la correspondance entre les droits embarquéa @orte empruntée ou le cadenas a

ouvrir.

Comme pour tout systeme offlineQl- O (i dzI de& drditsidas2igentifiésdans leir clé nécessite des
opératiors ponctuelles demise a jour.
3 Soit en passant devant aiborne de rechargement CLIQ

3 Soitviasond YIF NI LK 2y S> t (NI} SBQIEBONNETK LILX A OF GA2Y Y20Af

[ iR¢gration dansMICROSESAMESt simpleet leLJF NI YSG NI 3S aQSTFFSO0GdzS Sy »p
depuis le logiciel CLIQ WEB MANAG&sRI€és, cylindres et bornes
3 Lesclés CLIQ sont importées comme identifiants ddlSROSESAMIE sont disponibles pour étre
attribuées aux personnes. Une référence graphique sur la clé, importée aussi, permet de la retrouver
facilement

2 [ 54 O8fAyYRND

3 [ QI NRGdziA2Y
quepourRSa f SO
WEBSAME

a4 S0 3INPJZLISA RS Ot AyRNBA a2yid AYl
R fes @YIN@ds &t Hrouped HeCc@iad@0IS ¥ BSIOméms fagon
SdzNB Ot aaAljdSa Y : S

3 La borne de chargement est un élément supervisable «objet de supervisiom est disponible
avec propriétés de connexion et de défaut.

3 La connexioMICROSESAB serveurCWMCligWebManageest fcurisée, et nécessite un
certificat pour authentifier le serveur MICROSESAME sur le s&ZWéivt La connexion HTTPS se
fait par défaut sur lgport 8989 du serveu€ WM
o Il est possible de devoir mettre a jour le certificat d'/ABLOY qui ne respecte pas le
RGS ANSSI via I'outil XCA selon procédure validée par TIL qui respecte RGS ANSSI
sur niveau certificat AES128 bits

Descriptif Fonctionnel MICROSESAME CUBE 42 v. mars 2025



3 Clig étant offline, MS integre un parametre global XX sur la durée de synsdtionsur
borne cliq obligatoire au bout de XX Heures . Ex 48 h. Aprés 48 H, la clé cliq, sans
synchranisationsur borne clig, pemhd S& RNRBAGA. RQlI 008a 2FFtAyS
3 leséapesi @ LIS&A RS YA aS Sy dzdzdNB

(0]
(0]

Configuration initiale des clés CLIQ via le logiciel dédié CLIQ

Import dans MS des cylindregroupes de cylindre (lecteurs) + Clés (identifiavi@c pour

chaque clé sa référence graphique

L' FFSOGIGA2Y RQdzyS Of ST LI N¥YA OStfSa RAaALRY
personne, en sélectionnant une clé que tu auras dans la main avec sa référence graphique
l'GGNROdzA2Y RSa RNRBAGA RQI O0Osa 60et AyRNBa

+ dates débutfin validité personne / identifiant au choix dans MS

NB: Fage horaireH24par défautR ya a{ LJ2dzNJ f S& RNRAGa RQl O
groupes de cylindre clidl est possible deepasser par le logiciel Clig Abloy en cas de
modification de la PH H24 envayée TIL par défaut

Dates débutfin validité modifiable dans MS et envoyé a CLIQ sur 2 points uniqguement :

A Personne identifié , case globale

Identifiant clé cliq dans fiche MS

NB: Clig étant offline, cedates débutfin validité sont importées dans clés cliq

NB :PasdedatesdébuF Ay @I f ARAGS Ll2aaAirofS RlIya S
& cylindre cliq envoyé dé1S-> Cliq

> > > >

3 Historique: événements clé/cylindre horodatage autorisé ou interdit sont remontés
périodiquement, pas temps réel, des Bornes cliq quand les clés cliq se rechargent en droit offline +
déchargent leurs historiques dans borredVS avec ex-ciessous.

Reason na e ser type Application Credential D | Credential code | Graphical referenc Reader comments

01/09/22 11:50:33

(0]

& Authorized passage No particular reason 101 nom3 prenom3 Permanent user 0 cLQ 3.1 CLIQ_CYLINDER_PLUG 101 101

Création initiale des clés CLIQ via le logiciel dédié CLIQ avec son identifiant + référence
graphigue imprimée sur clé cliq (voir avant derniére colonraessus)
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13. ENCODAGE DES BADGES

PERSONNALISATION ELECTRIQUE

La personnalisation électrique des badges ®MNCODBADGE) est une option logiciell 1l@ROSESAME
LISNYSGaGFyld tQSONARGAzINE RS R2yySSa Rlya fSa ol R3ISa

[ S t23A0ASf 3I8NB f QSyO2RII3IS RS I LI/EVMRRNNEiniRBtE F2 N
Y20l YYSyid fQSYL} | OSYSyid o6SE Y &SO0GSdNI aAFTINB /I &
RS&4 ARSY(UAFTAIY(la O0RSOAYI X KSEFRSOAYIFf S It LKI ydzYS
Plusieurs applications avec de multiples Identifiants peuvent étre encodés en une seule fois.

[ QARSYGATAL yi NMISRRSESANHENGBUrNEpS yire Nplicdtitn Nérce.

[ QSYy O2RIF3AS LIKeaAljdzS LISdzi siNB NBFIfA&AZS AYRADARASTE f
directement dans une imprimante a badges avec un encodeur intégré. Dans ce cas, il est possible de réaliser
simultanément, en automatique pour une polation de personnes :

3 La personnalisation graphique
3 [ QSy 02 Rlappativhdzt G A
3 [ QSYNr £ SYSyidi RS OKIFljdzS 6FR3IS t I LISNER2YYS |

Cette solution offre : rapidité, simplicité, sécurité

GESTION DES CLES DES BADGES AVEC KSM

Le logiciel KEY SECURE MANAGER est un B G des s e e G- Kfncntma g - o x
gestionnaire de clés de sécurité des badges. Il OiAYa .. . 3
autorise un encodage sécurisé et entierement sur Configuration des clés
mesure pour le client final : o s s

CIé cliente : @ |2 «oeverson 1

3 Configuration des clés (selon les formats € useoe s
les types de clés utilisés) des badges. =

3 Génération des clés et fichiers de - k;n BE N3 e b
sauvegarde B R -

3 Génération du fichier associé a MS - B
9b/ h5.15D9 LRdNI t QS i & |
enrblement physique du badge sur lecteur, = = & 1 2

NI yaLI NByd RQdzy Lk
MICROSESAME

Il existe une documentation KSM dédié plus détaillée.
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14. PERSONNALISATION DES
BADGES

La personnalisation des badges est une fonction intégrée de b€ ROSESAMIErmettant la création

graphique (texte personnalisé selon données des fiches identifié, texte fixe, logo, photo, pictogrammes, QR
O2RST X0 Si fQAYLINBaarzy GKSNXNAIldsSo

Lf Said LRP&aarofS RS aG201SN) LRdzNJ OKI ljdzS LISNBR2YYS d
RQdzyS a2dz2NOS @GARS2 2dz RS yQAYLERNIS jdzSttS 2S5S060F Yd
[ QS RA ( S dzNJ VEORDSHER AMedIet dREéer les fonds de carte sur simple ou double face, et de

LI N} YSGNBNI RAFFSNBy(ia ftA0SffSa £ AYLNAYSNI 6y2Y3> a
étre écrites avec tous les alphabets internationaux dont en particulier les alphabees.

L ééu Ll2aaArotsS LI NI SESYLX S RQIF22dziSNI £ f QAYLINB A3
ALISOATAILdzSa Fdz LINISdzNJ RS fF OFNIS O0KFOATAGFGAZY
[ QSRAGSdzNJ RS F2yRa F“e‘ ol R3IS&a LISNX¥SiG RQSELERZNISNI RS
NBdzi Af A&SNJ adz2NJ RQI dziNB& aAdS&a Rdz YsYS Ot ASyid LI NJ
[ a2fdziAz2zy LISNX¥YSG RS ONBSNJ L) dZaASdz2NBE F2yRa RS ol
RS&4 OFNIOGSNRAGAIdzZSE RAFFSNByi(iSa Si RQFFFSOGSNI £ S

Propriétés
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15. MONITORING & SUPERVISION

ahbL ¢ 9BVENENBERTS TEMPERESYNOPTIQUES
GRAPHIQUES, SURVEILLANCES DES ZONES

MICROSESAMBIS NY S f I &AdzZNBSAftflyOS RSa S@SySySydaasz |t
systéme, de la gestion techniques et de lancer des actions associées (acquittement, commandes diverses,
GAraAA2YYSNI £ S48 FfdzE GARS23S X0 3INNOS t 0OSa T2y O0iArazy

3 Animateur de synoptique

3 a2y AGSdz2NI RQSPSySyYSyida Si RQIf I N)YS

3 Surveillances des zones

3 Gestion des zones POI (voir chapitre dédié)

. venu principal - Menu principal - VW CLOUD - se_menu.exe — O X
MICROSESAME 4>

Maintenance

- . B Identifiés
Control S
E Permanents WS
fa

Visiteurs
[ ] Profils d'accés
Q Journaux ﬂ Profils d'acces WS
Plages horaires WS

g b Supervision —
P ? Jours fériés WS

# Intrusion n Identifiants
- @ Codes claviers généraux
Bancaire

=ee  Auytres
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ERGONOMIEENERALE

3 [ QSNEH2Yy2YAS RS& AYOUSNFIFIOSa Lla Sad SGdzRASS Lk«

® Une seule IHM unifiée pour gérer toute la sireté

w [ Q2LISNF 6 SdzNJ yS @2A0 LI a t£Sa F2yOiAaz2yazr yA S
w Gestion multlangues des IHM

w / KFHljdz§ Ll a RSRASS t OSNIIAySa FT2yOiAizya O6ARS
w C2yOlAz2ya dziAfA&asSSa LI N dzyS 3IAINI YRS LI2 Lz | GA2
w Navigation et couleur séparée des applicatioasploitationg ¢ Maintenance

w Un champ de recherche du Menu permet de retrouver facilement les fonctions disponibles

|

FFAOKIF IS RS f Q2LISNF GSdzNJ O2yySOGS &adzNJ £ o6 NNJ

3 Notion de favori, raccourcis et liste des dernieres applications récentes ouvertes dar* '2
menu principal pour un accées rapide aux fonctions courantes

3 DSailiAzy RS f Qédrmetiadt@2utilisditedrdd IBnjfedi la quantité d'informations qu'il
saisit avec son clavier, en se voyant proposer un complément qui pourrait convenir a la chaine de
caractéeres qu'il a commencé a taper

3 /2YyiNb3fS RS O2KSNByOS RSa R2yysSSa Sy O2dz2NE RQS
3 Notification aux opérateurs des erreurs, oublis selon saisie faite
3 Possibilité de personnaliser la majorité des colonnes des formulaires de résultats :
w {StSOGA2y RSa OKIYLA 9 R2yySSa az2dzKlFAadsSa b
w Sauvegarde de leur position
w a2RAFTAOFIGARZY LR&&AAO6ES LI N £t QSELX 2AGHydG + G2dz

MONITEUR INTERACTIF DES EVENEMENTS ALARMES

Le Moniteur interactif d'événements centralise la surveillance de tous les événements, alarmes, défauts
recus paMICROSESAME f S& | FFAOKS Sy (S8SyLla NBStf +dz FAf RS f
RSa | OGA2ya 3 (SftSO2YYIYyRSas T2NDSNI fU4sSialid RS& LN

wm <
Q¢ (N

Q)¢
M

/ KF1ljdz§ 2LISNI GSdzNJ yS @2A0G | dzS S
F LI NAGAZ2yas £Sa FOldAGGSYSyida

pour consultation ultérieure (voir chapitseHistorique & opérateur).

Q)¢
QX
—, >

Ol
T

U» W
o

T
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L'ONGLET FIL DE L'EAU

B Monitenr 4 dweremants - se manibanng.oe - x
. T —
I A g g Q
Cofilemenl ol Elaier Relaller S fnzerlon Délaly Affches

Fil de leau  [IREECIEEE yitals s =
El

Tinuss rvwss sles ®
2 alarmes e : )

Passaye che badope: AL LS Sydlenc Parte Entrée TIL Technologies - Effraction
Propriétés T Aricher niibemeRijus ant 15 g e fiassace Aon et Lz ven. 10 fanv, 2UU0 1158118, b proprithd cst

Alamzs Téldmendes || Autne

[ Conirammiznits syxliomes pads dens [l L'alanme osl aoquitbee

= Intendis Aulwists

FLRTL LNTRLL forepet-2

won 10 joies 2000 113113 Povs Enle TIL Technddodics  EMaciion
A ADRAINIETRATELR

A ADMINIETRATELR

Lk il 2oy i Actsuns
Carisicn & eplication “Srophine f Coute’ 2ee b orofl *Frefi] apdrane.r dadiiniaaton®

e f Courbe”

Dicenncaion de | aeplcascn

afficher le smootigus
Moa: associs 3 1" Evbnement

Lebrusicn
Tnsirsion Rt -l
Irzeenle:
Iz R -

A|oarter une mote

Diervier egEnenenlil y o nicins Toee menule - 35 lygres

o O~ § QF

Deernirss ml sy chuangues | e lis

¢

= ¥ iy a7 minateds)
Déflererdautn.  Effacer Relaler Sens dineriion Dotals Afficher .
. Filt e} Ditaik F x
Fil de I'eau tres
& alarmes 2 Thu 18 Jul 2019 1R5T405 e ADMINISTRAIOR Connexion a Napplication "Linit T
Thu 18 Jul 2019 10571 & UTL Compile LPUE: ﬂnoe
b ités Thu 18 Jul 2019 10:57:32 B LECY Dupand Ange : Passage autari m
R This 18 il 2019 110547 @ Dupant ANGE | PAsSAge ALTan: Sokee
Thu 18 Jul 2019 11:03:50 & LEC Dupond Ange : Passage autori:

Thu 18 Jul 2019 11:04:33
Thia 18 Jul 2019 110512
Thu 18 Jul 2019 11:05:33
Thu 18 Jul 2079 11:05:41
Thia 18 Jul 2019 11:05:41
Thu 18 Jul 2019 11:0543

Thu 18 Jul 2019 11:0602
Thu 18 Jul 2099 110602
Thu 18 lul 2019 11:06:18

& ADMINISTRATOR

.: ALRAINIS THATOR

a UTL

& Fropricte

1 Frogramme de supenvision
a UTL

1721612219 - Pourcentage d'identifiés utilisés

& UTL
B LECT

Connexion a l'application “Zor
Coennexion a lapplication “Apg
Compile LPUs

Daemons will apply changes to
N main SUpenison program
Start of the module download

4]

0
File sending to meodule(s) finis
Dupand Ange : Passage autari:

sage interd

Darrer dvénsmeTtl v A F sl - 23 g

Ry n b F P

Thus 18 & 3019 12:06:21
Faccage cur e lacheys 1EC T

Thu 18 Jul 2019 11:05:43 & UTL Start XML generation, Wair L Fiche: B Filemlifié |
This 18 1ul 2019 11:05:43 & un Mo data ta transter

Thu 18 ul 2019 110600 4 UTL Start of the madule dovmlozd Dékoquet Tenthé (srasle Fantt retour) _ |
Thu 18 Jul 2013 110600 &y UTL Start XML generation,

This 18 lul 2019 11:0600 oy U 1 madulels) ta doanload

Thu 18 Jul 2019 11:06:00 oy UTL File sending to module(s) start

Thu 18 Jul 2019 110600 oy UTLCSO Start sending files o module:

This 18 Jul 2019 11:0602 ay UTLCSO Creation 1 Update 0 Removal ©
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« FIL DE L'EAY
[ Q2 vy Fi d& lfeatd remonte en temps réel tous les événements de maniére chronologiglen un

filtrage dynamique.
Lt Sad Ll2aaAroftS RS RSaAlIOGABSNI €S RSFAESYSyd || dzi2y
de visualiser les événements intervenus avant et aprés celui étudié.

Que la liste d'événements soit importante ou pas, il est toujours possible de lesdiitdgmamiqueselon:

3 Le site (en gestion multisites)

3 [S GellsS RQSPsySYSyida o6LI aal3asS dzizaNrRasS 2dz Ayl
passage d'un identifi€)

3 'y Y240 OfS RIya tF NBOKSNODKS NI LARS 60y2YIXd0

«DETAILS
Lors de la sélection d'un événement affiché dans le fil de l'eau, la zDé¢aits» permet de consulter des

informations supplémentaires sur I'événement et de voir les actions disponibles associées
31 OdAGGSWNI[EUAIFraeiSG SYSy i RUdzyS FfFNXYST LISNXYS

O2YLIiS® [ ySOSaaAidsS 2dz LI a RUFG2ANI £ £ QI Olj dzA i

alarme.

w ! OdAGOSYSYyUld dzyAlGrANB k YdzZf GALX Sa adzNJ | € NY
OFGS3a2NASaE RSa FfFNXYSa o/!'3s 1Ly odd0y SiG € SdzN
nécessiter d'étre acquittée par plusieurs intervenants.

w / K2AE RQdzy Ot A3dy20SYSyid 2dz LI & &adzNJ £ S&a |t NY

Lire une consigne,

Visualiser la caméra dive

+Aadz- f AASNI f QSYNBIAAUGNBYSYyld RQdzyS &SljdzSyO0S OGAr

Afficher le synoptique associé a une alarme

N N W NN

Sur passage de badge, accéder rapidement aux informations de l'identifié€ en ouvrant sa fiche et
RSOf21dzSNI 1 a2NIAS GSYLRNI ANRWGBYG Sy OFa RQIf

{dzNJ OKI y3SYSyid RQdzyS It SdNE O2yyl niNB € USil i3

W

Affichage de la photo associée au dernier passage
3 hdzONA NI f QAYISNFIFOS RS LINRAS RS y2iSa of AoNBa

W
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h'y

éleve).

Distinguer les alarmes en fonction de leur gravité

Texte Fond Rendu

Porte d'entrée -

Effraction

Effraction

e - Effraction

000000 #ffb259 Porte d'entrée -
#000000 #ffe572 Porte d'entrée -
#000000 it Porte d'entrée -

Eatiiiid #0000 Porte d'entrée -

Effraction

Effraction

Effraction

Effraction

Son Son
Synthése vocale | Mom

AARARAARA

LISdzi RAAGAY3IdzSNI £ Sa |

Les codes couleurs des alarmes sont

3 Couleur de fond rouge et texte blanc :

Son

Répétition

En boucle

En boucle

En boucle

En boucle

En boucle

En boucle

En boucle

Son

Temporisation

1000 msec.

1000 msec.

1000 msec.

1000 msec.

1000 msec.

1000 msec.

Dernier changement

il y a 1 heure(s) par ADMIMISTRATOR
il y a 1 heure(s) par ADMIMNISTRATOR
il y a 1 heure(s) par ADMIMISTRATOR
il y a 1 heure(s) par ADMINISTRATOR
il y a 1 heure(s) par ADMIMISTRATOR
il y a 1 heure(s) par ADMINISTRATOR

il y a 1 heure(s) par ADMIMISTRATOR

Sy FT2yO0GA2Yy RQdzy

alarme en cours non acquittée (Couleur par défaut, et

personnalisable). On peut distinguer ces alarmes a acquitter en fonction de leur niveau de gravité

de 0 qui est personnalisable par :
w Des couleurs de texte et fond de texte au choix et/ou

w Des audios, sons au choix (synthése vocale de Windows, fichier audio)

3 Couleur de fond blanc et texte en noir : Une alarme non acquittable en cours

3 Couleur de fond blanc et texte rouge : Alarme acquittée mais toujours en cours

[ Qh

bD[9¢ ![! wa?9

{

Donne une vue exhaustive des alarmes en cours ou qui n'ont pas encore été acquittées. Les alarmes
acquittées et qui ne sont plus en cours disparaissent.

Les alarmes sont d'abord triées par ordre de gravité. La majeure partie des actions disponibles dans le fil de
I'eau a propos des alarmes sont aussi disponibles dans cette vue avec en plus

3 Afficher la fenétre courbe d'historique d'une alarme (voir chapitre Graphique / courbe)

3 Accéder rapidement au paramétrage d'une propriété associée a l'alarme

ONGL

ET PROPRIETES

Permet de surveiller, rechercher les différents types de propriétés, de surveiller leurs états (notification
lorsqu'une porte ouverte est détectée, par exemple), de les éditer et interagir avec.

Un objet représente un élément installé sur site qui génere des informationauexporte).

[ 84

LINR LINA S S a

RS

adzLISNIDAAAZ2Y

a2yl tSa RAFTFSNByY(a

objet (expour un objet porte BP, Ventouse, Contact porte, POTL, Effraction, commande ouverture) et qui
permettent de les piloter dansIICROSESAME

Cette vue est utile a I'exploitant mais aussi a l'intégrateur lorsqu'il parametre un site car elle permet de
diagnostiquer son installation (ex: passer une télécommande, regarder un état, passer une autre

télécommande, ouvrir un synoptique...).
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Les actions possibles sur ces propriétés selon leurs types sont

3 Forcer: permet d'inhiber les propriétés, par exemple temporairement dans les cas d'une

,,,,,

YEAYGSYylIyOSsEs RQdzy RSGSOGSdzZNI RSTIAfE Iyl ood:

3 Envoyer une commande ou une impulsion,
3 Visualiser la courbe associée,
3 Voir le synoptique associé,
3 Editer la propriété
v .Q.”«hw- a
Fil de I'eau parte Rechercne avancile .
r
RIS 3 propriété(s) trouves(s)
Propriélés —— Etat Etat
& Farger  Vesur | Medification d s valear
T Annule forege jpab- - Effractisn  Lagemuc URHS Frl 5 Jul 2011 15:20:06
= Parte & Coute ipak. - LowBattery Logique MARCHE 1 Fri 5 Jul 2010 15:10:40
=z Parse © Editerla propriiee sl - FOTL Logique MARCHE 1 Fri 5 Jul 2019 15:19:45

«F  Retsiller les cclonnes

pwpege x|

Les propriétés peuvent étre affichées avec différents couleBmd jaune texte marron si I'état d'une
propriété a été forcé.

ANIMATEUR DE SYNOPTIQUES GRAPHIQUES

[ QF YAYF GA2Y RMICROBESAMESANIY &84 REBS LISNA2Y Y f AaSNI f QAY (S
les sites pour les fonctionnalités de surveillance (visualisation des alarmes, des états logiques et des

valeurs numériques) et de réactions rapides des opérateurs (traitement des alarmes en resfecta

consignes, lancer télécommandes, actions). Un synoptique est une représentation graphigue de
fQAyaGrttlradA2y £ adzZLISNBAASNI S Sad 02YLRasSS RQdzy

o o«

B2 * S 3 ) i
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Les fonctionnalités associées aux synoptiques sont notamment :

EDITEUR & ANIMATEUR DE SYNOPTIQUESEBNNAGREMENT, RAPIDEMENT CONFIGSREBLE
HAUTEMENT PERSONNALISAEHRECE A :

I3[ y2ir2y RQ2028dG4a I @8
3 'yS o0AO0fA2GKSIdS RS Y2
X0 ljdA Ayds3aINByd tI Oz

w

w

€

w

O fSdzNB LINPLINRSGISA OAYT:

R § f MIEROSESAMEETS, paite, MINGRISS T A Y /
YVFAZAZNI GA2Y YSUGASNI Si OF

Paramétrage facile, rapideengliss&S LI2 & y i dzy 2062S0 t LI NIAN RC

Attribue automatiquement les automatismes, les entrées, sorties a cabler selon un schéma type
avec des choix possibles a sélectionner par simple clic

t23aA0AfAGS RS OKIFIYy3ISNI fQAYIF3IS RS tQ202Si
9E @S0 tQ202S8i0 ¢ LRNISa &adlyRFNRa n Y OKz2
commande, contact BBG, ou contact porte verrouillée

3 La possibilité de créer, importer, copier des objets/propriétés personnalisés sur projet
3 [ S &4dzLILI2 NIl Rdz ®{ +D ljdzA FlFOAtAGS f QAYLER2NI S ¢

3 La simulation possible depuis I'éditeur pour avoir un apergu,

3 0 YAYSNI 84 2028034 aStz2y 84 Silia RSE SljdALISY!

3 Réaliser des télécommandes, actions diverses depuis des objets, boutons par les opérateurs

3

GAfTAEZSNI €1 TSysiGNB RSa ady2LIAljdSa LRdzZNI yI @A

(ex : une vue globale du site puis clic pour zoomer sur chaque batiment, puis une vue par étage du
batiment, etc.)

3 Disposer des fonctions de zoom avant et arriére sur un synoptique
3 1'2dzaGSNI NI LIARSYSy(d tS aey2LJiAljdzS £ f QSON}Yy 2dz

3 Gérer et superviser les alarmes directement depuis les synoptiques grace a:

=A =4 =4 =9

La possibilité d'acquitter les alarmes

[ Q2 dz8SNIidzNBE RS& LINPLINASGSA RQdzy 262Si

La visualisation des courbes correspondantes

Une fenétre spécifique détachable des alarmes awéget / compteur et liste des alarmes
(comme depuis le moniteur d'événements) avec les différentes couleurs d'affichage selon leur
état et leur acquittement

Exempleci-dessousie Widgets objets (Porte, Interphone, caméra,) avec photo et information
GSYLlA NBSt RS fI LISNBR2YYS ljdA ol R3ISX
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< sl

(B0 Batimert - Anmateur de syncptique - se_smoptic_smmator.exe

ra ° — a
me L. -gmEa « )
e e

DODODDDODDODHODOD

Direction : 0 /30

\liddn
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SURVEILLANCE DES ZONES

UNE ZONE EST UN LIEU CLOS (BUREAU, ETAGE, BATIMENT, ...) ET DOIT REPONDRE A DES REGLES

3 Elle doit posséder un groupe de lecteurs en entrée
3 Elle doit posséder un groupe de lecteurs en sortie

3 Son étanchéité physique (mur) garantit son bon fonctionnement avec I'impossibilité d'entrer ou de
quitter la zone sans étre controlé.

3 Un mécanisme d'unicité de passage des accés est nécessaire pour un comptage efficace

IL EXISTE PLUSIEURS TYPES DE ZONES AVEC LEUR GESTION PARTICULIERE :
3 Comptage/ décomptage (en fonction des entrées et des sorties) des identifiés présents

3 Anti-Retour (géographique ou temporisé)
3 Plan d'opération interne (voir chapitre POI)

3 Autres types de zones (ex : pour gérer des identifiés particulier comme ceux en liste noir)

B surveillance des zones - se_srvca.exe - [m] X
» o = = =)
& = = O
Réorganisation par nom Impression par regroupement
Filtres & paramétres d'affichage 2 Décompte total : 4

[+] Délai de rafraichissement |5 secondes > Information(s) supplémentaire(s) & afficher : [

Fréquence de rafraichissement [0 passages de badge 3] Champ de regroupement Aucun regroupement -

Déplier tous les noeuds 3 chaque rafraichissement
[] Masquer les zones POL [] Liste noire
#- Recherche
Zones de type 'zone de comptage’ 4 Zones de type ‘zone anti-retour’ 0 Zones de type ‘autre zone' 0

v | Zone Entreprise 4 _tets ARO ~ AUTRE ZONE 0
REGAUDIE DE GIOUX GUILLAUME TIL Technologies ~ Commerd ia
MERISSE SAMUEL TIL-TECHNOLOGIES Projets
BOUHAFS Cédric TIL-TECHNOLOGIES Commercia

BERGONZO Nathalie

< >

Derniére mise & jour 4 23:35:19

LASUPERVISION DES ZONES GRACE A SA FENETRE DEDIEE PERMET :
3 50 2ANIEF tAadsS S O2vLiGr3IS RSa LISNE2yySa Sy

3 5QAYLINAYSNI S RQSELERZNISNI Sy ¢-¢ Si LIRT 0O0Sa f A:
3 5Q2FFNANI RAFFSNByGa LI NFYSGNBaA RQIFFFAOKI IS
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16. SUPERVISION VIDEO

VISIOSESAME

La fonction logicielle VISIOSESAME de MICROSESAME CUBE permet de
3 Dialoguer, dans les 2 sens, avec de nombreux VMS logiciels et enregistreurs vidéo comme
MILESTONE, GEUTEBRUCK, GENE&EGes connecteurs intégrés et optionnels dans
MICROSESAME CUBE
3 Piloter toutes les fonctions de sécurité depuis un superviseur unique, commun a tous les systémes
Rdz oNGAYSYyild 602yiNbfS RQIFOOS§&X AYUNHzZAAZ2Y S AyOf
3 9FFSOGdzZSNI £ YF22NAGS RSa 2LISNIGA2ya O2dzNY yiS:
client MICROSESAMEUJBE avec un ou plusieurs VMS a la fois
0 Visualisation du direct
5S0f SYOKSYSyid RS f QSYyNBIAAGNBYSYy
Réception, émission d&vénemens & alarmes
Consultation des images enregistrées
Pilotage des démes

O O O O

I SO f QAY (i S3INMCROSESAMBEWEBERS ERX FA G (A 2Y SOASYl 06SI c
f QdziAt Aal §SdzN®» [ Sa AYyGSNIOlAzya SyuNB f1 @ARS2 Si
6FOGA2Yya adzNJ I fFN¥YSa 2dz adzNJ S@SYySYSydaovs .Afih NI LIA
d'assurer le meilleur fonctionnement, le poste client utilisAHBIOSESAM#oIt posséder deux écrans

RQF TFAOKI IS

Gestion des a@s & Images, alarmes & Vidéo-détection & gestion

détection intrusion événements vido des enregistrements

«dll» Télccommandes o>

Serveur MICROSESAME@enements dacas  Serveur Vigo
+ connecteur Viéo Alarmes +éventuel plugin

Commutation Viéo

'

v979

Cameras IP

Lecteurs de badges
o = {1
Automates IP

Client Client
MICRGSESAME Vidéo
Supervision irggrée Supervisiorvidéo
Contdle daces & vidto ( & éventuel Contble dacas)
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EXEMPLE BHEUX DE DONNEES TYPIQUE ENTRE LEWMISESAME
3 Lacaméra de vidéosurveillance détedes images a enregistrer

3 [ QOSYNBIAAGNBdzZNI YdzYSNRAIjdzS SyNBIAAGNBE fSa AYIl 3IS:

3 Le poste clientVISIOSESAMEonsulte directement les images en temps réel ou les images
SYNBEIAAUGNBSa Sy LINRPOSYyl yOS RS MICRGSEDEENfoadiANS dzNE
du paramétrage dans le serveMiCROSESAMiIquel le poste client accede

3 Lesimages vidéo ne sont pas stockées sur le serveur ouMIEROSESAMEais uniquement sur
les enregistreurs des VMS

LES FONCTIONNALITES OFFERTES PAR VISIOSESAME SONT :

w9/ 9t ¢Lhb 9 9al{{Lhb PILOGEAZE+DES CAMERAY D ktHES, choix
ALARMES AVEC PLUSIEURS VMS EN SIMULTANERdzy S LINBLR2 AAGAZ2Y LINBRSTA

3 MICROSESAME VMS : déclenchemeny d€di€e
arrét enregistrement, pilotage dome avec ZONE DE VISUALISATION DES CAMERAS
choix préposition et zoom, ... ENTIEREMENT PERSONNALIS/selen des
3 VMS->MICROSESAMBElarme détection,  scénarios prédéfinis qui positionnent un ou
défaut caméra, défaut enregistrement, plusieurs moniteurs dans différentes positions et
enregistreur connecté, caméra RAFTTFSNBy(iSa GlFrAtftSa 6o E
O2yySOiGSSX d'ajouter autant de moniteurs que de sources. Les
couleurs de la barre de titre du moniteur
REDUCTION DU TEMPS DE PARAMETRAfehseigient sur son contenu et son état.
important liée a la fonction Vidéo avec :

3 Les connecteurs intégrés et optionnels VISUALISATION DE FLUX VIDEO EN [(LNeCT
dansMICROSESAMEUBE utilisent les SDK simultanés de plusieurs VMS en paralléle sur
des VMS et des objets/propriétés TIL natifs 8 St SOUA2Yy RQAOLySa &dzNJ ae)

pour un paramétrage rapide et facile sur alarmes
3 [F y2a4A2y RQ202S0 T /FTYSNY n RIEya fQSRAGSdzNI
des synoptiques DECLENCHEMENT 509bw9DL{ ¢w9a0

3 [QAYLERNI RSa fAo0Stf $AﬁJT(§MA¥(§UHwa peﬁ‘ise?re t6qidé par un

événement (badgeage sur un lecteur donné), une
SUPERVISION DES ALARMES OPERATIONNE‘Jﬂla un. asserVIssement complexe une

0 R§u SOluArzy R,Q ' OU,A,gA us L%' Nr%al%}‘ Rr‘§a?‘|uelle 8per§e§r dépws N Sa
fonctionnement (perte de signaux vidéo ou autres synoptique en cliquant sur un bouton ou objet

\p(agnes}? fnép;one\}]nangzdes@enregslsgegrs ?Vec Ieg raphique,_ une comm%nde Igle UIS Ie ’{\Iﬂﬁnétezljr
yAlSdz SOSY yiaz ghsgdfohRe3f s
temps réel comme toutes les autres

TION DU MUR D'IMA
UNE FENETRE DARCHITECTURE MATERISLIE N Do MU (Fenction matrice) qui

RSRASS LiSdi S@OSyddSt ¢ BYEde oerer 4n %“f fligaogs\gonstiue dg

plusieurs ecrans et d icher une caméra dans une
demande
zone (appelée tuile)

Descriptif Fonctionnel MICROSESAME CUBE 56 v. mars 2025



L'ANIMATEUR DE SYNOPTIpeérmet, & partir VISUALISATION DES SEQUENCES VIDEO

RQdzy &AYLIX S Of A0 & dzNJ dzy ENRBE@S RFasBaQiéeya urie &lgrdd directhnizg® > R S

3 Lancer un affichage d'une ou plusieurs depuis la fonction « historique » ddlICROSESAME
caméras en direct qui assure IaA synch[onisation Qes informatiE)ns

3 Visionner d'une séquence enregistrée pour N FA 9 FS)A\ ? NJ - RQKA a uz VNJ‘ lj dzS - .{dzy A
une source donnée RQI O0§az ffQAYyuUNMHMzAZY Siu f

3 Associer automatiquement des parametres grandement la recherche d'une séquence vidéo.

LINERSFAYAA LRdNI f QF % ?SAbSSR'P degrongalre la §0416e; ' iom 8 Ry

groupe de moniteurs, la préposition $ NI 2 urt ENECSudzbeSsymbo V|deo

OK2AAAST t+ &2dNDS d)\%"’s?z%&% E tQlbtlNYS adFTAl
enregistrement vidéo associé
P{{9wxL{{9a9b¢ 5Q; a&an ! UNELZONE/BARRB J'ACTIONS RARIDES de
SOSYSYSyid 2dz t dzyS (GSOSORIYYE YRBTNBRAZS dzi NB £ $&
opérateur. Par exemple ppgositionnement  gestion des enregistrements, des commandes
Fdzi 2 Y GAldzS RQdzy RS YS  &igadlds &BesS&h Yotre/enréyStreld +Preddte
interdit. une capture de limage en coursactiver
I'enregistrementchangement du mode de lecture,
direct/enregistrement)A 6 SNBE NJ dzy Y2y A (S

VMS INTERFACEBIEROSESAMHAA DES CONNECTEURS

La liste des solutions, des versions compatibles et des fonctionnalités accessibles est en constante évolution
avec des connecteursitégrés avec leurs objets/propriétés TIL natifs, et gasserellesnterfacées,en

options avec MICROSESAMBH. existe un guide spécifique sMiSIOSESAMdisponible auprés de votre
interlocuteur TIL qui détaille la liste des VMS et leurs fonctions compatibleVHGROSESAMEelon les

VMS, toutes les versions de SDK ne sont pas supportées et toutes les fonctionnalités ne sont pas disponibles.
Il convient de valider auprés de TIL TECHNOLOGIES les compatibilités avant toute installation.

Lf Sad F2NISYSyld O2yaSAatts RS O2yadzZ G6SNJ £ Sa LINBN
(surface d'écran, OS, carte graphique, carte réseau...) et pour le réseau (débit, latence, ...) indiqués par le
constructeur de l'enregistreur vidéo guel les postes client¢|SIOSESAMiIEcéderont.

A titre indicatif, voici une liste de VMS intégsinterfacésa MICROSESAME ’ mi IeStone
3 MILESTONEPKROTECT (CORPORATE /EXPERT /PROFESSIONAL)

3 GEUTEBRUCKSGope G = —~

3 GENETEC Security Center

NB: Une passerelle générique texte ASCII avec des VMS existent dans MICROSESAME CUBE (option
GENERKEXTJsans utiliseWISIOSESAME R2y O &l y & ¥FfdzE GARS2 &dzNJ alL/ wh
avec VIVOTEK, AVIGILON, ARGOS.
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PLUGN MILESTONE

Pour les clients qui exploitent la VIDEO en priorité et souhaitent une supervision uNf@BOSESAME
CUBRA &aL32 asS RGVILESIDNHEARE ifitegre le PLUBN de MILESTONE ACCESS CONTROL, pour
AdzLISNIAASNI £ S O2yiNbtS RQI OORRDTECT e MREITIONEaE f QA Yy i SN
Cette interface, certifiée par MILESTONE, permet au superviseur VMS XPROTECT de :

3 Gérer les alarmes de TMICROSESAME XPROTECT)

3 Gérer les passages de badges avec PhttSROSESAME XPROTECT)

3 [FYyOSNI RSa (GSftSO2YYIlI yRSa MORRIESOEL dzNS RSa |

(MICROSESAME X-PROTECT)

O«
O«
o
Fal?

Milestone Verified

Confirmation of Compatibility
Partner: TIL Technologie:

Partner Product: Milestone Access Control Plugin 2018.3.6 milestone

MICRO-SESAME 2018.4.0

VERIFIED

Milestone Product XProtect®: Corporate 2019 R3

)ate of Verification: 23-12-2019

POINTS DE CONTROLE VISUEL DES ACCES (PCVA)

{ dzNJ dzy I O08a SljdzA LIS RQdzy f SOGSdzNSBBLIE NRIEE 68 NRID
LISNAE2YYS o0FR3ISE RQIFIFFAOKSNI aAYdz GFySYSyd € LK2(?2
En surimpression de la photo, une icone indique le statut du badge (autorisé, interdit, inconnu).

[ Q2 dZOSNIid2NB RS tF LBRNIS LSdai sONB YIydStes 2dz I d
5QF dziNB& | OiiAzya LISdSyid sOiNB LI NI YSGNBS&Z LI NJ SE
fIr RSalFrOQOGAGI(GA2Y RSJIEIF REGYSGIA2Y f QAY(INHzZAZ2Y adz
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17. GESTION INTRUSION

Il existe des documents spécifiques sur la gestion intrusion disponibles aupres de votre interlocuteur TIL
KFoAlGdzSt 6DdzZARS RS LI NYYSGNIIS RS ftQAY(INHzZAAZ2Y I t
LI N} YSGNI IS adzNJ £ GNXYyavYAaarzyszs Xo

LA NOUVELLE INTRUSION CUBE 2024

[ y2dz@StfS LYGUNHzZAA2Y [/ dzo0S Hnun O0SYSTAOAS RQdzyS ¢
et aux exigences accrues en matiere de sécurité. Cette nouvelle version repose sur quatre axes
RQIFIYSEA2NIXGA2Y Y I O orfeNBHaPplstandedoscEonrel®A y § SANF GA2Y 2

UNE CYBERSECURITE RENFORCEE

'FAY RS 3JIFINIYGANI dzyS LINRGSOGA2Y 2LIAYFES O2yiGNB
I NOKAGSOUGdzZNE GSOKYyAljdzS ljdzS S O2yGNrxftS RQlFI O0Os8a ¢L
et les matériels ainsi que les firmwares s@nbtégés contre le sabotage. De plus, un suivi rigoureux des
correctifs de vulnérabilité CVE est mis en place pour assurer une sécurité toujours a jour.

UNE SUPERVISION PLUS INTEGREE

[ QLY i NXzAA2Y [/ dzoS FIFLOAtAGS 1+ 3SadGAz2y RSa aeaidsySa
O2yiNbfS RQIFIOO8ad [QAYUSANIYrGA2Y RS& SldALISYSyda o
Si tS aeaisyYs tiensterdeWeRleslwdbisenticed| génforQdnt ainsi son interopérabilité avec
RQI dziNBa &a2f diifA 29 &0 RIS2 &B0INS (BR® aQARSYGIATFTASNI LI NJ
badge)

UNE ERGONOMIE OPTIMISEE

[ QSELISNASYOS dziAft Aal 4§SdzNJ I SGS F YSt A2PNBrSupalNMO S
mise en surveillance et une exploitation simplifiées. Le monitoring devient plus intuitif avec des widgets
animés offrant un controle visuel intetai A ¥ RS& SOSySYSyiaa Sy 02dz2NA®
événements est désormais mieux consolidé dsih€ ROSESAMEffrant ainsi une meilleure tracabilité et

une analyse plus efficace des incideftessibilité de réinitialiser son code depWE&BSESVME

UNE PUISSANCE FONCTIONNELLE ACCRUE

t 2dzNJ NBLI2YRNB | dzE 6S&2Ay&a RS& Ay TN adNuzOGdz2NB&a RS
f QSELJX 2 A itdntiiafes of préAdzéniicharge aussi bien les détecteurs physiques que virtuels. La
transmission des alertes est améliorée grace auquoke SIA DQ9, garantissant une communication
efficace avec les télésurveilleurs. Enfin, de nouveaux outils de tests et de diagnostics intégrés facilitent la
YEAYGUSylyOS Si fQ2LIiAYAaldA2y Rdz deaitsySo

Avec ces évolutions, la nouvelle Intrusion Cube 2024 se positionne comme une solution de détection
intrusion plus performante, intuitive et sécurisée, parfaitement adaptée aux défis actuels de la sécurité.
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[ QLbe¢w! {Lhb b!

¢L+9 59 alL/wh{9{!

LE SERVEURCROSESAMEERE LES UTILISATEURS ET LEURS DROITS INTRUSION CENTRALISES V

CENTRALE.

Un utilisateur et son code d'identification est créé une seule fois pour X centrales

UN "UTILISATEUR TILL€St une personne

autorisée a s'identifier sur le clavier intrusion de
la centraleTILLYSChaque utilisateur est associé a
un profil intrusion, & des droits d'utilisation ainsi
gu'a un code d'identification intrusion qui est

DROITS D'UTILISATIONes droits d'utilisation

sont les actions qu'un utilisateur est autorisé a
effectuer a partir du clavier intrusion (accés au

menu, mise en/hors service d'un groupe,
SFTFSOGdzSNI  dzy S RSNR I GAz2

généré automatiguement.  Possibilité  de utilisateur peut recevoir des droits différents
dupliquer un profil intrusion
: Identifiés - [ADMINISTRATEUR - Profil opérateur Administrateur] - [m] X
+HésHERE0 £ 9 1§
Encodage  Impression Permanents uniquement_
¢ ¥ Identifié 1sur 3 Q4 nouvelle recherche
Identité du permanent
Civilité Nom Prénom
1d2 1d2
S E o
Validité associée a la personne Visitable Statut
Vel - ®os Oton  [voma El a

‘ Accés | Informations | Entités | Identifiants

Activits Opérateur

Nom court Codes d'authentification Télécharger

1d2 [ <@ Afficher en clair ]

[ # Aﬂx‘aﬂer&lafenétredetélédlargementl

o5

Code d'authentification | Droits d'utilisation = Création

1 fonction(s) intrusion

i Profil intrusion

vée | Nom

ya

1 élément(s) sélectionné(s)

25 par page j

LES CENTRALES TILCYBEfonctionnent de
maniére autonome avec leurs modes opératoires
ayant été au préalable configurés et téléchargés
depuis MICROSESAMEChaqueTILLYSCUBEa
une capacité de :

32 Groupes de points/détecteurs

624 détecteurs / points

b 2 Y0 NdBisateu®sillimité

8 fonctions claviers par bus, 16 fonctions
sirenes

Une fonction transmetteur IP « TIP »
intégrée

DES CLAVIERS INTRUSION TACTOUBRS
raccordés aux bus RS485 dd@s$LLYS pour

(@) N WWW

f QSELIX 2AGFGA2Y 20! f I dzii :
intrusion en quelques clics. Chaque clavier peut

étre associé a une liste de groupes limitant les

possibilités d'exploitation a une partie restreinte
de l'installation:
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3 Nouveau clavier moderne et
ergonomique avec son écran tactile 7
pouces, installation en mode Portrait ou
Paysage, son lecteur de badge en option
dont la sécurité des clés est assurée par
un coffrefort HSM EAL5+

DES MODULES SPECIFIQUES INTRhéit®N
sécuritée EQUILOCHyant 2 bus sécurisés de 32
petits transpondeurs adressables et intégrés dans
les détecteurs

59{ ahb5][9{ 59t Isuneiléés/5 Q9 b ¢ w9 9 {
sorties, raccordés aux bus des TILLYS, sur lesquels

sont connectés des capteurs, détecteurs et des

FOGA2YyYySdzNE 6AANBYSAZI O2YYlI YRS SOfFANIISXO

LA SOLUTION OFFRE UNE GRANDE RICHESSE & ADAPTABILITE FONCTIONNELLE NOTAMMENT GRA

FONCTIONS SUIVANTES :

3 Chaque point/détecteur doit étre associé a un type de point qui conditionne le déclenchement d'une
alarme. Les types possibles sont : Alarme intrusion, Alarme 24/24, Alarme intrusion silencieuse,
Alarme technique, Défaut systéme silencieux, Appel d'urgeimeendie

3 Groupe de détecteurs définit un ensemble de détecteurs, points ayant un lien entré&imént,

étage service, périmétrie, zon&X 0 S
w La mise en/hors surveillance

0SYSFAOAIY(H RQdzy Y2RS RS 13

w [ QSy@2iA RS O2RSa RQIfFINXYS GSNBR dzy (St SadaNBSA
w [ 3S&aGA2Y RQdzyS 2dz L) dzAASdz2NB aANBySa
w [ YA&AS Sy -adideddiBe niéGnisnibld dérogation

Javier TACTILLYS CUBE
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Ye N
“M Détecteurs IR @  Ppoints <] Siréne Profil 1
Contact de portes Clavier Utilisateur Profil 2
"J® creorpetor \ ‘ "@ CRPo4Det0l
=, = ))) S0 =~ .
m @ GRPO1_Det01.AL 4 ’ 1 m @GRPOA,DewLAL Ex:
GRP_04 Le profil 1 peut mettre en/hors
%q ciroonor service le GRP_01 et GRP_02.
GRpo1_Deto2 s Le profil 2 peut mettre en/hors
@ GRPO1_Det02_AL .
service tous les groupes
GRP_02 - -
7 GRPO3_Det01 .@
GRP_01 ) onvos verora (D) MV
3 g ‘ GRP_03
3 % cLv_o1 —
50
4 o/
U

POINTS EN DERANGEMENUN point en
dérangement est un point qui génerait
l'utilisateur dans certains cas spécifique (ex. Lors
de travaux...etc.)

EJECTIONFonction permettant d'exclure de la
surveillance un point de maniére définitive ou
momentanée afin de permettre la mise en
surveillance d'un groupe auquel il appartient et
d'éviter le déclenchement systématique
d'alarmes ou une action du télésurveilleurs
notamment si le point est par exemple en
dérangement ou peu important. On distingue
plusieurs modes d'éjection (Ejection interdite,
Ejection manuelle, Ejection automatique, Ejection
avec réinjection  automatique, Ejection
permanente). Une actiondlinjection permet de
mettre fin a I'éjection d'un point.

PREALARME correspond & une temporisation
paramétrable qui permet, via une action bréve
RSa& AANBYSaxz
f QA YYAYSyOS RS f 1
batiment tout en leur laissant la possibilité de
relancer une dérogation

DEROGATIONronction qui consiste a repousser
une durée paramétrable et sur demande explicite
une mise en service automatique sur programme
horaire (trigger). La demande est possible depuis
le clavier intrusion par un utilisateur TILLYS ou par
Microcode ou télécommaite depuis le
superviseuMICROSESAME

MISE EN SERVICE AVEC TRIGRérmet un
lancement automatisé de la mise en surveillance
d'un groupe de la centrale (ex : sur plages
horaires). Les mises hors surveillance
automatisées sont possibles mais a déconseiller
pour des raisons évidentes de sécurité.

TEMPORISATIOMNN groupe de points peut étre
temporisé d'une durée paramétrable en entrée

2dzk SG Sy &a2NIAS LJ2dzNJ LIS N
clavier de mise en/hors surveillance quand ce
dernier est en zone surveillée. Les valeurs des
temporisations s'appliquent au groupe &t fait

RQI @S NI A Ndétref trporisé2e® Gruirédl oyi/ét &n SARIS se
Y A & Sdéfisityour dedzdaiits doricériés/dd §roupR dz
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MISE EN/HORS SURVEILLANCaA mise en
surveillance d'un ou plusieurs groupes est I'action
de rendre opérationnelle la surveillance des
points de type alarme intrusion liés a ce(s)
groupe(s). La demande de mise en surveillance
peut étre effectuée de différentes maniéres :

3 Par une opération d'un utilisateur sur un
clavier intrusion TACTILLESBE

3 Alaide d'une plage horaire

3 Par toute autre action, asservissements
configurés selon des entrées,
événements, de tous les métiers (contrble
RQlI 008azx AYylUNHzZAAZ2Y X

§SOKYAljdST AyOSYyRASSE

ACQUITTEMENUn point en alarme depuis le
superviseur (voir supervision)

INHIBITIONR Qdzy LAY (G 2dz dzy
rendu temporairement inopérant depuis le
superviseur (vVoir supervision)

3 NE

X0

LA FONCTION TRANSMETTEURIF? iNTEGREE DECANTRALBLLYEUBE

La centralILLY EUBHEntégre une fonction transmetteur IPkP». Elle permet la transmission des alarmes

AYGNHzaA2y 685

O2yiNxfS RQlFI O08a 3

0 SOKY Nip>dde a1, @S NI

basé sur les standards-{Contact ou CESA 200, et qualifié chez ESI et Azur soft.

Les principales fonctions liées a la transmission offrent une grande richesse, adaptabilité fonctionnelle :

LES CAPACITES DE CHAQUE UTL SONT DE:

3 4 destinataires & utilisateurs potentiels
pour la réception des alarmes (centre de
télésurveillance) et qui pourront
effectuer des manipulations sur la
centrale

3 8 profils dappel de transmission des
alarmes permettent de définir quel(s)
destinataire(s) contacter et dans quel
ordre

3 32 télécommandes : actions qui pourront
étre déclenchées par les utilisateurs

POLLING permet au destinataire d'interroger la
centrale périodiquement afin de détecter si cette
derniére est toujours présent sur le réseau

SUPERVISION INTRUSION DE PRODUITS TIERS :

DNNOS | dzE LJ 33aSNBff Sa

détection périmétrique SORHEA avec protocole MAXIRWSY

adzLISNIDAASNI RSa | f1 NySa

TEST CYCLIQUE la centrale réalise une
transmission périodigue vers un destinataire afin
de vérifier le fonctionnement de la ligne de
communication. La périodicité est paramétrable
(heure précise, liée a la mise en service d'un ou
plusieurs groupes, différent par destta#re)

TABLE DE CODAQIe table de codage est un
tableau ou I'on va définir un code événement
pour chaque type d'alarme (intrusion, acces,
incendie ...Etc.) qui sera envoyétalésurveilleur
Ces codes sont donc a définir avec le
télésurveilleur choisi

I SO RS& LINPRdzAGa GASNBR RQA
aL/wh{9{!a9 LISN¥Sat s13
AYGNHzzA2yad LINRGSYylFyd RS OS

chapitres dédiésPASSERELLES ET CONNECMEMNRTORING & SUPERVISION, SUPERVISION VIDEO
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18. MAIN COURANTE

F2yO0iAz2y YIFAY O02dzNT yiS LISNXYSG RQlFI22dziSNJ RSa 02
ff

S jdzS az2Aad Al ylFddzaNBE 6O0F LW Sdz2NI AYyGNHzAA2Y:S 2 dzd!
- BANBOGSYSyild IFdz Y2YSyd RS tQFOldAGGESYSyld RQdzyS
RIFIya f QWEBSESAMELI OS

- 5Fya S a2yAdSdNI RQSGSySYSyd SiG tQl AadG2NRIjdzS RS
concernées.
- Dans un ongle?VEBSESAMipécifique, pour le suivi de tous lesiekets» de main courante.

1/ v!L¢¢9a9b¢{ 5Q![! wa9({

[2NBE RS (QFOldAGGESYSYyid RQdzyS It NY¥ST feqeneagnd G S dzN.
RQF Ol dzAni (kS YRGS Rdz 02dzi2y | Ol dzA GG SN / QSSESAMES Ys Y ¢

O9ESYLX S RS UNIAGSYSYyd RQIFfFNYS RIEya f QA

TICKETS DE MAIN COURANTE

Dans le M2y A(GSdzN) RQSQOSYySYSvii 2d7 REVA
fh@torique de recherche, en cliquant sur un=gae -, . p— o[
alarme sélectionnée, tous les commentair e ———— o

Sujet <Doort> - POTL>
Statut Ouvert
Type & événement Alsme
site Tous les stes achuels et futurs

2 entrée(s) trouvée(s)

sont visibles a travers un ticket de main
courante».

Ceticket de main courante présente d
maniére chronologique tous les éveénemen
fAsa t tQlFfFNXY¥S o0RSC
arrét) ainsi que tous les commentaires saisis
les opérateurs.

6xAddd t A&l GA2Y RQdzy GAO1S8G RS
I L2aaAoAfAGS RS ONBSNI RSa GAO1Sia3
S [dzSt S@SySYSyild RS2

[ Q2 LISNI G SdzNJ | €
y2dzdSl dzE GAO1SGa &adzNJ y QA Y LR NI
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/ KFljdzS§ 2LISNI 0§SdzNJ I 1 LlaairoAfAidsS R
apporter des informations complémentairésA f I NBAaA2f dziA 2y
(contréle terrain, information de la hiérarchie, mesures prises...).

S al AaANJI | dzd |
RS tQS@sySYSy

ONGLET DEDIE DANS WEBSESAME

51 ya f Q2S¢FESAMBpécifique a la main courante, tous les tickets liés a des alarmes sont affichés sous
forme de liste. Cette liste peut étre présentée de maniere chronologique (date de derniére modification) ou
GNASS aSt2y RQIdzINBA TAf IRNSE RS NWESSEKSS NaOKS daly>@0Yd RSt
exportée au format CSV.

Tickets

5 00018

Eﬂﬂﬂﬂﬂigﬂ

i
g
£
]
g
i
i
i

POOOOO!

Comme en client lourd, chaque ticket peut ensuite étre développé pour afficher le suivi chronologique des
actions et commentaires et chaque opérateur a la possibilité de saisir autant de nouveaux commentaires que
nécessaire.

e .
=3
&
® o
@ o- e
® provans
0 =
®
o 1

AAAAA

OYTAYS Si RIya OS8GiGS AYGSNFIOS 6806 aSdf SYSyds Af

en pdf, pour le communiquer a un tiers par exemple.
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19. INTERPHONIE

EXPLOITER LES INTERPHONES MEFROSESAME

I SO f QAYGSANT (A 2yle sisfemef da isifdie
MICROSESAMHes fonctions de communication sont pilotée
depuis la méme interface graphique que les autres systemes|
daSOdzNAGS Rdz 0 NGAYSyliatrusiodP ¢ i Xb «

Les actions sur événement peuvent donc étre complétement
Fdzi2YFGA&ESS&ad [ QSELX 2AGFGA2Y RSOASY(d 068t dzO2 dzl) LI dz
garantie.

Les éemples sont nombreux

- LQF LISt Ay SNLIK 2 geSasseifisdrimeniés, yduryuR @htdble visuablus efficace
YA +dzaair O2YXlzyRENYEIRSIOS | LS B SI dzi NB | dzi2 YI G A&

- TLNBAa fRIIORYYduyeRiS dikgdrte A distance peut aussi désactiver la surveillance
intrusion.

- 5Flya fQlFdziNnBE aSyas S LI aal3aS RQdzy oFR3IS AyidSNF
message pr& Y NEIA AGNB &dzNJ f QAYGSNLIK2y S o

MCROSESAME 'SITE PRINCIPAL

02 Abonnés en service
02 Abonnés connectés
00 Abonnés en défaut

commend

- A 4 LA

OYFAYS dzy FdziNB @I ydl38 RS O08GGS AyGiSaNI A2y NBA
de toutes les fonctions R QA Yy T 2 NI lj GZ0RGROSESAME historique mutualisé, recherches
F o yO0OSSazr SRAGAZ2Y RS NI LIBRNI& LIRdNIFylrfteasS Sa adl

LES INTERACTIONS AVEC LES SOLUTIONS COMN

MICROSESAMBES N S RS RA Ll £ 2 3dz2SNJ | GCOMMEND dRGEBRY commendi R QA
GE300, IS30¥IRTUOS)S
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Lamajorité des opérations courantes de communicatipeuvent étreeffectuées depuis/ QA YLI2 NII'S )
L2&aGS RQSMEOROSESAMEG A 2 Y

3 Virtualisation totale du poste maitre (micro EPbranchés directement sur lposteR QS E LI 2 A (i | i )
3 Affichage étatsdes appels interphonedit abonnésvers le poste maitret des états des abonnés
6Sy O02YYdzyAOF A2y XU
3 Traitement différencié selon 2 niveaux : communication normale ou urgence.
3 tNRAS RQFLIISES AYOGSNNYzZLIGA2Y 2dz FyydzZ FGA2Y
3 Activation / désactivation d'un interphone
3 Visualisation des états de connexiBrQ dzy’ | BIEROSESAKEE S NI S dzNJ R&A y i S NLIK
raisonsY LINRPOf SYS RQIfAYSOAMNDOdRYX a&aloz2dl 3ST O2 dzNI
3 Etablir et/ou cloéturer uneeommunication de 2 postes (bouton direct dans la supervision graphique
ou clavier du poste maitre virtuel).
3 Transfertde nuitdes appels du poste maitre vers un autre poste selodejour/nuit.
3 Ecoute a distance.
3 Diffusion de messages audio praregistré surlesinterphones COMMENDur alerte par ex
3 Pilotage des relais COMMENDr interphone ou virtuelgéclairageX 0
3 Ouverture d'une porte cablée sur un module TIL en appuyant sur un bouton d'un interphone

COMMEND

INTEGRATIORI PARAMETRASIMPLIFIE

INTEGRATION NATIVE AVEC OBSETS & PROPRIBTEBECIFIQUES
[ QAYGSANI GA2Yy RSA aSNIBSddZNE RQAYUISNLIK2YAS /haa9bs
LI NF YSG NI 38 3NN OSSebtveub et «<Abéhiér.2y RQ202S80Ga

Il suffit de déclarer le servelR QA Yy (I SNHIK 2 Y REAYLIR2 NI SN €1 fAadS RSa |
COMMEND. Les éléments de supervision sont ensuite automatiquement cré@glZROSESAMIBUr le
serveur et les abonnéMICROSESAMIeut se connecter simultanémeritplusieurs serveurs COMMEND.

Certaines fonctions spécifiques ne sont pas intégrées nativement mais sont tout a fait possibles avec un
paramétrage supplémentaire soit cOICROSESAMibBit coté serveur COMMEND. Comme par exemple la
O2YYlIYRS RS RAFTdzAAZ2Y RQdzy ine®liosesod Sdz R ASSalr G diayA 2Ly NI

SUPERVISION GRAPHIQUE

"- =]
Pour la supervision graphiqueles objets incluent des symbolegimages) -~
préconfigurés pour une intégration directe dansles écrans synoptiques 000
MICROSESAME

Com

/| Sa aevyoz2tsSa yQAyOfdzsSyd LI a G2dziS: |
étre complétésau grés des veisns MICROSESAMBIien sdr, vous ave:z
également la possibilité de customiser vos propres symboles interphone [Eigs

ROAYGSANBNI f S& LINRLINASGSE 1jdzS @2 dza [
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20. ON-BOARDING CARDIGO CUBE

CARDIGO permet la diffusion anticipée et la circulation de nouveaux badges de contrdle d'accés sans aucun
NRA &ljdzS 2dzaljdzQt f SdzNJ LINBYASNE dziAf A&l A2y STFSOUGAQD

t 2dzNJ £ S&a dzalF ASNBRSZ £ QF O0dzSAt RlIya fQSYGNBLINR&S Sai
exemple a domicile, par correspondance).

t 2dzNJ £ S aSNBAOS {SOdzZNAGS:E tSa o6lFR3ISa NBadlyd AylroO
yQe | LXdza RS NRAR&IldzS& RUdzAdzNLI A2y fASa | dzE LISNI S
En effet, pour activer un badge dans le systeme, chaque usager procéde a son authentification de maniére
autonome gréace a un code personnel, recu séparément du badge.

{lyad O2yGNIAyGSa 3IS23INI LKA AZSE yA GSYLRNBtfSazr OS
t fdzdA RQ20fA3IFLGA2Yy RS 4SS LINBaSydiSNIt dzy LIadS RS

x

twLb/Lt9 59 [/ h59 SQ!/¢'

3 Création de codes personnels dans un fichier externe CSV, pour import
MICROSESAME

Envoi des codes personnels, séparément de la remise des badges

t I NJ O2dzNNASNE YIFAf 2dz {a{X aSiK?2

W W

Retrouvez toutes les fonctionnalitéstions des badggsar les usagers est disponible sur le lien suivant
https://www.youtube.com/watch?v=8QPhHKuUR38E
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21. LECTEUR PORTATIF MOBILIS
CUBE 2024

NOUVELLE METHODE DE SYNCHRONISATION DE BASE DE DONN
Wdza lj dzQt pn nnn ARSYGAFTASA (St SOKINHSa ¢ wmn Yy

PARAMETRAGE ET MISE EN SERVICE
SIMPLIFIES

Notion de profils paramétrage checkpoint gérés directement de
MICROSESAME

Fonctions et informations accessibles aux opérateurs sur
terminal sont octroyées beaucoup plus précisément

ERGONOMIE AMELIOREE y U8
b2dzsStdz GKSYS &AYLXATFAS A&
Fdzi2YlF GAljdzS Y I FFAOKIF IS R f
selon la décision (en plus du théme standard)
Lecture badge ou, en 1 clic, du QR code

CYBERSECURITE & DURCISSEMENT MILITAIRE

Mots de passe stockés signés avec hachage & salage,

Suppression des données offlines dans le MOBILIS aprés X heures paramétrables de déconnexion au
serveur et apres un certain nombre de tentatives d'authentification en échec.

Chiffrement de la base SQL lite.

Aucune clé badge stockée car lecture du CSN.

Gestion d'un anttime back interne au MOBILIS.

wSGNRdz@ST p OF & RQdza I Thips:Beu ONBivGagavdzhld € S f A Sy &dz @

Cette vidéo explicative présente les 5 grands cas d'usage de mise en application des fonctionnalités avancées
du MOBILIS CUBE. Les cas abordés seront :

1.

akrown

Contréle d'accés mobile

Comptage sur zone en cas d'évacuation d'urgence

Contrdle d'entrée sur zone a risque

Contrdle de présence sur zone a la volée par un rondier
Remplacer un lecteur filaire sur un accés temporairement ouvert
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22. ARMOIRES A CLES

MICROSESAMIintegre des connecteus avec les
armoires aclég w! Y! RQ! {{! | . [
DEISTER

Ces connecteurs soumis a licence,permettent
ROSTFTFSOGdzSNI fSa 2LISNI
depuis un poste client ou servedMHCROSESAME

3 1aaA3dySNI £Sa RNRAGA RQlI OO&fMkeythgs RSa Of SakilSedlr3a

3 Superviser les événements relatifs aux armoires et aux clés (Objets de supervision).

3 Passer des télécommandes aux armoires (Objets de supervision).

PARAMETRER ET ASSIGNER LES CLES AUX IDENTIFIES

[ QA Yy (i SINMGCROBESAMEaYGE AAYLE S S €S LI NIFYSGNIIS aQSTFT
f QAYLI2 NI RSLIzA & PROXSAHKR tBute® fesSiffarmatioms! das! clés? gipupes de clés et
armoiresen une seule opération.

[ QF daAIWRNBAZYE dRSEOWDYDUpds de cldsQ S T TeSs0itd diz$naniére transparest :
RANBOGSYSyl RIya £Sa AyildSNFI MECROSESAMREEBSESAMES A n S
Ainsi, céte gestion de clébénéficie detoute§ I LINBOAAA 2y ad RS& RNBAGA RQl OO0
LINEFAf AT LI F3Sa roaciohnalnéBaiiaXoges Seitypditagzio@ateut, Sradifications

Ydzf GALX S&AX NBOKSNODKSAIZ LI aaSNBftfSa ARSYGATFTASAX

SUPERVISER LES ARMOIRAISA & DEISTER

QA YLER2 NI RS I 02y 7T A Deaid lackéatigh aik@ratique Nas dbjetsBeisupervisivh S &
associés aux équipementiRAKA éPROXSAFE

f Pourles amoires: LINRE LINA SiiSa RS O2yySEA2YS SGFG o6 GGSNRAS
1 Pour les clés/keytags ouaupes de clésKeytag: propriétés de prise/retour, utilisateur concerné,
K2N} ANB NBG2dNE K2NE RSfIFAS LRaAAGAZY REYyAa f QF N

Les propriétés de ces objets de supervision sont animées en fonction des évenements remontés par le
serveus TRAKA ou PROXSAFE

Les commandes associées aux armoires peuvent étre utilisées pour transmettre un changement d'état
directement au serveuw.

[ QKA&G2NR1jdzS RS& I 00s8a | dzE Of Sa Sai RA&ALRYAOGES OA
Enfin, cegropriétés peuvent étre utilisées dans un synoptigle supervision graphiquet leur état peut

étre observé dans le moniteur d'événement.

Pour les armoires TRAKA, un symbole graphique est directement disponible pour intégration dans les
synoptiques.
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Voici la liste de propriétésdisponiblespour chaque objet de supervision

proxSaiie

Objet ArmoirePROXSAEE
- Coupure de courant Objet Keytad®ROXSAFEE
- Batterie faible Date/heure du dernier évenement
- Connexion au serve@OMMANDER - Keytag etiré par l'identifié
- Date/heure du dernier évenement - Retrait inattendu
- OuverdzNBE RS f QI N2 A NB - Retiré depuis trop longtemps
- Porte aiverte trop longtemps - Keytag etourné par l'identifié
- Porte de service ouverte - Retour incorrect
- Alarme antiarrachement - Retour sécurisé contourné
- Alarme antiarrachement compartiment de service (Non respect du protocole de restitutjon
- Trois codsincorrects - Horaire de retour dépassé
- Ouverture inattendue - Déverrouillerpour restitution pour l'identifié
- KeyTadgnconnu rendu
- KeyTag inconnu retiré Objet Groupe de Keytad®ROXSAFE

- Pas déchange de keyTagBorte ouverte puis

refermée sans mouvement KeyTag) - Date/heure du dernier événement

- Groupe retiré incomple
- Groupe restitué incomplet

traka
ASSA ABLOY

Objet Armoire TRAKA : Objet ClETRAKA :
- Alimentation Position
- Batterie connectée - Clé prise/disponible
- Niveau de batterie (3 niveaux) -/ £S LINRAS LI N ftUARSYGATFAS
- Connexion au serveur TRAKA - Date/horaire de la prise
- Utilisateur connecté -/ £S NBGO2dz2NYySS LI N f UARSY (A
- Durée de connexion - Date/horaire du retour
- hdz@SNIdzNBE RS f QF NY2ANB - Horaire de retour dépassé
- 5dzNBS RQ2 dz@S NI dzNB - Retour incorrect (mauvais slot)
- Porte ouverte trop longtemps - Retrait inattendu

- Porte de service ouverte
- Alarme antiarrachement
- Ouverture inattendue
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23. PLAN D’OPERATION INTERNE
(POI)

ASSISTANCE AUX EVACUATIONS ET AUX INTERVENTIONS DE

SECOURS
[ S thL RSTAYAG tS& YS&adzNBa RQ2NHFIyAalGAzyT tS8&a
f QSELX 2AGFYy(d R2AG YSGUNB Sy dzdz@NB  LJ2 dzNJ LINR G SISNI

principalement demandé pour les installations geétant les risques les plus importants, notamment les
AyadlttlraAazya FLAaAlLyG Q20280 RQdzy LX Iy LI NI AOdzZ A

INTEGRATION DANMECROSESAME

[ UF LILIX A0l GA2Y RQl &4 MICROSE§ADIRerviett Hansile/piioGeIsNSIIE prdiektigridu
personnel a travers des IHM, fenétres dédiées simples et par les fonctions suivantes :
3 Paramétrage des zones POI en 2 catégories : sécurisées et non sécurisées

9 Les zones sécurisées sont celles de rassemblement du personnel a I'abri des dangers
1 Les zones non sécurisées correspondent au reste du site

3 Fourniture de la liste etlu nombre des personnes présentes sur site en temps digls chaque
zone avec affichage de leurs habilitations (si utiéigé selon leurs badgeages sur des lecteurs de
badge

W

Suivi en temps réel de la migration du personnel des zones de travail vers les zones sécurisées, aprés
déclenchement du POI, pendant les exercices ou incidents

3 Recherche d'une personne pour connaitre sa localisation (zone sécurisée ou non)
3 Edition du nom des personnes avec trombinoscope pour les zones sélectionnées
3 Export pdf possible de la liste des personnes dans un répertoire donné

3 [ QSELX 2AGFGA2Y Si QI FFAOKIF3IS RS&a T12yS&a thL &°¢

S I |

Zore' Nom
| 4 Zone: PARKING 4

ENNADIRI ABDELLAH 27/03/2012 17:45:20 | ENNADIRIABDELLAH 27/03/2012 15:25:31

CHRISTOPHE DAVID  27/03/2012 17:46:58 DEMANGE DANIEL  27/03/2012 15:25:22

Pour faciliter le recensement sur les points de
= | oomoucous e rassemblement (zones sécurisées), il est pratique
RQdziAf A&ASNI £ S f SMDBEISMEVIRS o I
pour une utilisation extérieure. Plus besoin de cabler de
lecteurs filaires, la lecture des badges est effectuée par
t5a NBalLRyaloftsa RQSOL Odzt (43
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24. CONTROLE DU TEMPS DE
REPOS

RESPECT DE LA LEGISLATION DU TRAVAIL

&0 ALz S I dzf

[ QF NIADBS Rdm©Or RS Rdz (NI O At y Aa
S 2 S 2y a Sézuxééé Si RO

RAzZNBS YAYAYL f
heures consécutives.

o
Z
bj)
O(

MICROSESAME travers la fonction €ontrble du temps de repos, vous permet de respecter le code du

0N @F At FFLOAESYSYy(ld Sy dziaAtAralyd €S O2yaNrxtS RQI OC
[ QFylFfeaS Fdzi2aYl GAljdzS RSa LI aalr3asSa oFR3ISa RSa al f
RQIFdziNSa adALMzZ Sa LI NI fQSYdINBLINAASE 2yi SGiS NBA&LIS

BLOQUER AUTOMATIQUEMENT LES AGCES LE BLOCAGE TEMPOR/EUE étre supprimé
At FNRASAE yQlalyd LI a NB aadSedeinent pardidopdRagetr habité | RS |j dzt
entre sorties et entrées sur le Slte de maniére

GSYLR NI ANB 2dzilj dzZQt f QK2 @E%Ey f%ste Sadﬁ%@%gﬁu%yser les
{LDb! [ 9w [QLbChvva'¢th

50! /§S9YLR2NI ANB I+ 980 VE% fﬁs r»aosr:'C td
LINE OKF Ay S F dzii 2 NR & -uxzy gﬁed Per%psdeF’&Egs tgu Bhyfia

dans la fiche identifi¢ avec ou sans blocage
associé au choix

t 2dzNJ ONF AGSNJ NI LIARSYSyYyGd RS 3INIYRS LRLMzZ I GA2Yy T I

notion de « régimes de repos ». Chaque « régime de repos » nécessite de déclarer des lecteurs

ROSYUNBSKkaA2NIASSES RQSGLI 0 fedheires SesdébitdiddBakils hebdotnaddaédiet R dz

22dNY It ASNE® Lf Sad Ll2aaArAofS RQSYNBIAAGNBNI LI dza A S

suivant les régles et lecteurs qui le concernent. Cette attribution peut étre réaliséddatfivest dans

MICROSESAMEdzE @Al dzyS LI aaSNBfttS SO fF olFasS wl RS
b2

S ———)

[ 2NRIjdzS tQ2LJ0A2y Sad e xS
passages lecteurs refusés sont identifiés « hi o

LX F3S n RFya S Y2y
f QKA aNIeROSEHSHMIE

f

9y 2dz@NI yid fI TFTAOKS R Controle repos L2 & & A
GradzZ t AASNI £ QAY G SNRAOI 1 aet CoREry B Si
O2yytniNB €+ RFGS S AyS

Fdzi2NR &l GA2Y RQI O0s8ao

Si besoin, ce blocage temporaire peut étr
supprimé manuellement par un opérateur habilité |

Enfin, pour effectuer un suivi plus global des salariés par les services RH et Sécurité, le Requéteur universel
de MICROSESAMtermet de lancer des analyses hebdomadaires pour générer un fichier contenant tous
les acces refusés « hors plage » (voir partie Historiques, Rapports et Requéteur).
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25. GESTION DES PARCOURS

ASSISTANCE AUX RONDES TERRAIN

La Gestion des ParcourtM$&PCR, ancienne option logicielle incluse de base maintenant dans
MICROSESAMEUBEpermet de créer des rondes et d'effectuer le suivi des rondiers (agents) amenés a
effectuer les rondes sur un site en temps réel.

Une ronde de surveillance est un itinéraire prédéfini de lecteurs, sur lesquels les rondiers en charge de la
ronde doivent présenter leur identifiant successivement. Cette option permet de contrdler la progression
de plusieurs rondiers sur 64 parcours éliéints. (un agent/rondier par ronde).

LA GESTION DES PARC@eltwtiliser les lecteurs déja existants sur votre site sans lecteurs ou matériel
spécifiguement dédié a la réalisation de rondes.

LARONDEIS dzi s GNB NBIFfA&ASS &alya RNRAG RQIFOOs& I|dzE f S«
[ S NRBYRASNI LISdzii dziAf AaSNJ a2y ARSYGATAFLYydG 60FR3ASO
DES DROITS OPERATEURS SPECeékistent pour la gestion des rondes (Accés a l'application et gestion

des rondes, sans droits d'accés nécessaires) pour des opérateurs dédiés au profil restreint par exemple.

Pour lancer une ronde, sélectionner une ronde de la liste, et choisir le rondier en charge d'effectuer la ronde
sur le terrain. Le temps défini entre chaque lecteur doit étre respecté. En cas de dépassement de temps
imparti entre 2 lecteurs, un événementiane alarme est automatiqguement déclenchée sur le moniteur
RQSPSYSYSyids LINBOAalYy(d S NRBYRASNI SO €S LI NO2dzN&
Afficher le synoptique, Visualiser la caméra associée WEBIOSESAME.

o) V) 5 @
Défilement auto. (/ = - b D] I’
Effacer Retaller Sensdinsertion Détals  Afficher -
Evénements
- Date-Heure Elément Message
(‘ jeu. 25 oct. 2018 10:.. &4 Lectl Rondier Paul : Passage autorisé
Aucune alarme - jeu. 25 oct. 2018 10:.. ) Ronde_1-1d prochain lecteur 2
jeu. 25 oct. 2018 10:.. £D Ronde_1 - Id précédent lecteur 1 @
Etat des propriétés jeu. 25 oct. 2018 10:.. € Ronde_1 - Nombre d'étapes terminges 1
jeu. 25 oct. 2018 10:.. ) Ronde_1 - Durée max étape 60 Ronde_1 - Temps dépassé
jeu. 25 oct. 2018 10:.. D Ronde_1 - Date/heure de début de I'étape 1540457447 L .
jeu. 25 oct. 2018 10:.. L4 Lect2 Rondier Paul : Passage autorisé Le mar. 30 oct. 2018 14:55:43, |a propriété est passée dan:

jeu. 25 oct. 2018 10:.. € Ronde_1 - Id rondier fétat L'alarme s'est dédenchée.
jeu. 25 oct. 2018 10:.. © [ S
jeu. 25 oct. 2018 10:.. Wit =

jeu. 25 oct. 2018 10:.. £D Ronde_1 - Id précédent lecteur

jeu. 25 oct. 2018 10:.. {©) Ronde_1 - Nombre d'étapes terminées
jeu. 25 oct. 2018 10:..D Ronde_1 - Date/heure de début

RONDE._1.stepTimeExceeded=1

Zoooooooo

jeu. 25 oct. 2018 10:.. 0 Ronde] - Durée max étape Actions
jeu. 25 oct. 2018 10:.. © Ronde_1 - Date/heure de début de I'étape
jeu. 25 oct. 2018 10:..0 Ronde_1 - En cours on [ ]
-
Acquitter

Jernier événementil y a moins dune minute - 16 lignes

%/

> ul

Visualiser la caméra Visualiser I'enregistrement

[j
i

Afficher le synoptique
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Un tableau dédié indique en temps réel les différentes informations et états des rondes :
3 En cours, le rondier qui réalise la ronde,
3 Le délai passé depuis le démarrage de la ronde,
3 Letemps que le rondier a pour présenter son badge sur le prochain lecteur avec un code couleur de
progression (verte, jaune, orange, rouge) selon le temps restant
Le temps total pour chaque étape
Le nombre total d'étapes
[ QSGF LIS | OGdzStt S

Le dernier lecteur ou l'identifiant du rondier a été détecté

3
3
3
3
3

[ Q2 LISNI G SdzNJ LISdzii | dzaaix | O0O2NRSNJ dzy RSt FA adzJJ SY
moment), annuler la ronde.

Le point ou l'identifiant du rondier doit étre présenté

Ronde  En cours Rondier Rondier Début Temps restant Durée max étape  Etape Progression  Dernier lecteur  Prochain lecteur
Mom/Prénom  Photo
L )
[ ] E Ronde_1 Oui Rondier Paul 0 ily a moins d'u..  5m 44s I: 360 sec. 072 S Lectl
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26. HISTORIQUES, REQUETEUR,
RAPPORTS & JOURNAUX

Ces fonctions sont intégrées nativement dans la solMid@GROSESAME

HISTORIQUE

La fonctionnalité «Historique », depuis un poste client lourd, permet de consulter tous les événements
AyaONRi(Ga RIya I o0FaS RS R2yysSSao 9ftfS (NI} OS t f
G§SOKYAljdzSaxuvszr I @AS Rdz aedaitsyS SiG tSa FOGAz2ya RS
[ OFLI OAGS RS &a0G201F3S yQSad LI & fAYAGSSD t I NJ RS
jours, mais cette valeur est paramétrable comme par exemple 3 mois, valeur utilisée par la CNIL.

[ Sa ONRGSN

w»
(0p))

Ba RS NBOKSNDK G RQIFFFAOKFIAS RSa S@sy
3t 20FtS I SO RS&a ONRGSNBA O2YYdzya SiG LI NI fSa 2y3f

I 2yiNbES RQFOOsS&®

Evénements techniques.

3

3

3 Evénements systéme.

3 Audit des modifications (actions des opérateurs).
3

Fusion de tous les événements.

Ces champs sont différents pour chacun des onglets. Par défaut, la période de recherche est positionnée sur
f QKSdzNBE Sy O2dzNB Si &dzNJ £ S& T RSNYASNB 22 dz2NB O

B Historique - se findevents exe _ a %

mRe & o X Q
Fusion Colonnes Résullals Noles

Période de recherche Tri chronolegique "

- - - ) ~ = Rechercher

(®) precéfinie () Durée () Avancée 7 derniers jours =| @ Normal (C Inverse - J

Contrdle daccds  Fwénements techniques  Ewénement its techniques (anclennes variables)  Fvénements systémes  Note  Audit des modifications  Fuslon (bous les événements)  Fuslon (tous les événements, anclennes variables)

Filtra: service info Lrubic [ &
Evénements badges
Décision Autorisé ] Attente [ Interdit
[Traison  :  toutes =
Site Type d'identifi¢ Statut de I'identifiant
Tous mes sites | [Tous =] [ Liste naire Tous =
N'affiche que les lecteurs dont la description est égal & -]
Niaffiche que les identifiés dont le champ | Service | lest énal 3 =] info
L] Wattiche que les identifiants dont le champ | lest dnal 3 K|

] Chuix des ledteurs

[7] Choix des groupes de lecteurs
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La fonction Historique offre une finesse, une personnalisation et rapidité au client grace a:

DES FILTRES SUR CERTAINES D(chaimps) pré-renseignés. Ces différentes recherches types

Af a LISNXSGGSyi RQSRA U S Mbnt GaNBgistreesINIBNS Alai SeiveBe/ & filtteS &
événements recherchés. Pour avoir des choix prédéfinis » avec le choix entre sauvegarde privée
rapides et pertinents de filtres, ces derniers O @A &A0f S 1jdzS RS f Q2 LISNI &S«
peuvent étre dans des listes déroulantes  (disponible pour les autres opérateurs). Cela évite
prédéfinies selon le paramétrage du systéme. Par de ressisir les mémes critéres de recherche a
exemple, le choixlu site (en gestion mulsites), chaque fois et représente un gain demps

Rdz G@L)S RQARSYUGATAS o JAimpoidadtdzN] 2dz LISNX I ySyivI Rdz
albtd RS T OQARSYUATALY U fLI3 NR (7% LEhos des 6ro%r?é1}és¥sa(%¢0 2
SAUVEGARDE ET NOMMARaur simplifier les le droit « catégorie » de l'opérateur

besoins rec(‘;”e”ts’ I eStdeSS'b'e pour Chalque AJOUT DE PRECISIONS SUR PASSAGES INTERDITS
oper:ateﬁr e sauvegarder et r\wommer ﬂes site, identifiant inconnu, contrdle renforce,
rechercnes types avec ses parametres et filtres passage contr@lé, pas d'acces

WEBSESAME

Le portalWEBSESAMEEopose entre autres ces applicatioosncernant ce themélistoriquee NJ- LILJ2 NIi = >

WEBRAPPORTS : Générer, exporter des rappatsiétesprédéfinis
WEBHISTORIQUE : Historique événements liés au contrble d'acceés, techniques
WEBALARMES : vue synthétique des alarmes en cours
WEBCL[ 59 [Q9!! Y {dZA@A GSYLA NBSf RSa SOSYySY
tF FAOKS ARSYUGATFTAS RS fQSOHSYSYSyi(o az2yAdlSdN
WEBMain courante : Ajouter et visualiser des tickets/commentaires opérateurs ouverts des
alarmes acquittables en cours. Recherche simple ou par des filtres
w WEBMon site : Editer des rapports & graphes synthétiques des passages autorisés et refusés

sur les différents sites supervisés par I'opérateur
w WERPropriétés : Aide pour diagnostiquer son installation : Visualiser la liste des états /
LINE LINA SiS& 0SE LRNIS 2d@SNIS0U RQdzy 262SiG RS
Interagir avec ces états (télécommandes a distance), Inhiber unei@®gi maintenance

geege

e

weesesme @ westaaresn (R

Tickets

H @j

Bﬂﬂﬂﬂﬂ‘%‘ﬂ

POOOOO:

#0808 0 0 0

Az 1 Ourerture wnatiencie
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IL{¢hwLv!9 5! / WEBSESAME 5Q! / / 9{

[ QA Y (i SNF IMICROSESAMERGE dzli dzy 2y 3t SG LISNXYSGGFyd RS OA
O2y NS RQIFIOO8a LJ¥2dzNJ NBEOKSNOKSNJ RSa LJ aal3sa RS
SBATFSNByGa LI NFYSGNBA S FA{GNBaz RFEGSET (G@8lLS RQ
appliqués pour faciliter la consultation des données. Les champs des résultats a afficher sont complétement
LI NF YSGNI 6f Sa 6O0ABATAGSET y2YI ARSYOGATAIY(IX0®

HISTORIQUE DESENEMENTS TECHNIQUEBSESAME

L'application Historique des variables (propriétés) permet la recherche d'événements techniques liés au
systéme de contrble d'acceés.

-
RESULTATS

3 élément(s) trouve(s)

Date - Heure Description de la propriété Est une alarme Forcage Message Nom de supervision

03/12/2018 3 17:56:09 Connexion avec MICRO-SESAME Qui Aucun changement Déconnectée UTL_l.connected

03/12/2018 3 17:55:58 Explication de la déconnexion Non Aucun changement Aucune erreur LINE_1.connectedReason

03/12/2018 a 17:55:58 Connexion avec MICRO-SESAME Non Aucun changement Connectée LINE_1.connected

5 Y  par page

ALARMES WEBSESAME

[ Q2 LISNI (G SdzNJ LISdzi @Aadz-ft AaSNI £Sa fFN¥Sa Sy O02dzN&
remontées dans le tableau sont mises a jour en temps réel. Un code couleur permet de différencier aisément
les alarmes acquittables et non actjables.

2 alarmes
Description Message Derniére modification Site
porte entrée - Quverte trop longtemps Oui lun. 22 mars 2021 10:42:46 Site Principal

porte entrée - Quverture inattendue MARCHE lun. 22 mars 2021 10:42:16 Site Principal
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RAPPORNMSEBSESAMEEQUETEUR UNIVERSEL

Accessible également depuis le portAIEBSESAMHEe Requéteur Universel est un utilitaire permettant
f USEGNF OGA2y RS G2dza GeLS&a RQAY T ANORDSESAME&avets2 y (i Sy
f QSESOdziA2yY RQdzyS NBIljdzsdS {v][ SG fI 3ISYSNIiGA2Yy RC

Le requéteur universel web offre les possibilités suivantes :

REQUETESelles existent nativement dans le 3 Par TIL TECHNOLOGIES, sur projet, pour
produit (voir liste cidessous) vous permettant réaliser des requétes plus complexes

RQlF @2AN) f Sa NBEOKSNDKSa f Ssélon ldsJbedmins de® @iy, lle§ahéna de
Bibliothéque des requétes disponibles dans : la base de données & du contenu des
ServeurScriptsSqSglServaRequestorFR GFrofSa o0a/50 yQSilyld L
RESULTAT, RAPPORITA QI FFA OKS RA NBOERY S$YORDES REQUETaisformat

RIyad fQLla FLINB& SESOJANRARYKABRS &2 Y NI dzsfi SSadG L

d2dzKIFAGSSd Lt S&0 LIR2aaANBIBdzsRIOSERIENIG §NISGS NBIA dHEINE
dans un fichier au format CSV et pdf. Vous pourrez  autre systemeMICROSESAME

alors exploiter le ,fi(?hier CSV depuis Lfn.tableur FILTRES a requéte peut inclure des paramétres
type Excel ou .un eAdl'Eeur de texte pour e&jvndAesv . Jpermettant de filtrer le résultat attendu selon par
NI LKAl dzsaz FFHANB RSa a e>|i lﬂl%‘eaéja{é,lj I%&rg Zcho)lg( dans une liste
EXECUTION D'UN RAPPCsRI changement de RSNRdz I yi S 6az20ASiGsSs ash
propriété et envoi par mail automatique LISNB2YKSHzy X OKI YL Rdz FAL (0 NX

CREATION DE REQUETES PERSONNALISEES ~ Céla conceme « tous » du champ concerné
POSSIBLE : ’ o QUTlVL « EXTRACTEUR disponible dans [a ~
3 tFNJfQAYUSINI USdINE { golufidh, A sednBt del Wdlider dds € haphdits dzy' S
bonne connaissance du langage de script  automatiques & périodiques de requétes désirées
SQL, pour des requétes simples a partir  dans des répertoires définis pour simplifier vos
des exemples des requétes existantes, taches dans des besoins récurrents

(e

LISTE DES REQUETES EXISTANTES EN BIBLIOTHEQUE :

. ] appartenance_lecteur json « | Visualiser_les_deconnexions_modules.json
.| appartenance_lecteur_site.json
.| contenu_groupe_lecteur_appartenance_profil json ple | Grkinues

) Echeance_Habilitation_Inferieure_A_Un_Mois json

« ] evolution_nombre_visite_par_heure json

. ] evolution_nombre_visite_par_jour json

‘foses ( Semaine 1 Semaine 7 Semained Semaine 4 |
>, e . . v lontréal 4206 307 7205 4212
« | Identifies_Devalides_Mois_Prochain.json

] liste_identifies_valides_en_liste_noire,json

Répentigny | 4338 a7 %00 3705

. liste_passages_historises_sur_lecteurs_par_date json
=] requete_acces_resultants.json i =

. requete_identifie_identifiants json

| requete_repos.json N
« | variables_sollicitees_sql.json e

.| Visualiser_les_comportements_suspects.json
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DESCRIPTION DE QUELQUES REQUETES POUR EXEMPLE :

3 «RequétereposY [ A &GS RS& ARSYUGUATASaA yQlelyd LI a NBa

3 Requéte «dentifié dévalider mois prochain: Liste des personnes qui vont étre invalide a une
RIGS R2yySS® 5 ya {desousavour BouveSds filttdateBdputie,i S OA
Matricule, Nom, prénom

GRAPHIQUES ET COURBESNIAR®OSESAME

MICROSESAMBegre une application Graphique/courbe qui permet de visualiser graphiqguement
f QS@2tdziAz2zy RS @I NAIO6fS& ydzYSNRIdzSa 2dz f23AljdzSa a
courbes. Cette application offre les possibilités suivantes :

3 Une période de recherche spécifique pour filtrer les données obtenues

3 Les courbesdonnées obtenues sont exportables au format PDF ou un fichier.JSON a un
emplacement choisi. Les fichiers JISON peuvent aussi étre utilisés pour l'import de paramétres
externes

3 Les graphes permettent de regrouper plusieurs courbes sous un méme graphe
3 [S& OFNIOGSNRAGAIdSSEa adzi@dlyiaSa RQFFFAOKE IS
w Couleurs sur courbe, fond, axes, textes, sdullgre du graphiqué Libellé de X et ¥Type de
courbes parmi les 3 types de courbes disponibles au paramétrage :
- Ligne : utilisées par les « propriétés »MECROSESAMBotion de 3 seuils possible avec
nom et la valeur de chaque seuil)
w Histogramme : générés a partir d'une requéte SQL
w Camembert : générés a partir d'une requéte SQL

pufi
w»
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B crchique ) courbe* B

Crurks: Graphe

Tyoe de courbe

DIRIS Courant de phasa 11

DIRIS Courant de phass 12
DIRIS Courant de phase |3

JIRIS Frétrpienoe o resoan

Tire Courbe

X Courbe T
Ternpérature du Showroom
1000
3.0
50,0
23,0
o0
0&:00:00
Couleurs
Graphe

Cotleur Fand B
Cowlleur Axe
Ceaulear Tests [l

E Giraphique | Courbe = B

Courbe

Lraphs

Courbeas dis

¥ =

2 Lagne

Corke #8
Tlkre Caurks

LIRS Couanl che prase:
LIRS

DIEIS Couanl e prasa 1

R

auranl cher prasa 2

DITEIS Trénuener du résoan

Teampitratune cu Shoveroom

Cousrs
Giraphe ;

Coileur Fong .
Couleur iz [
couleur 1exte [l

Couleur Courbe .

T Ugne ®) Histzgramme

4|

vpe de courke

.+ Histogramme

Température du Showrcom

i Camembert
Libelbe axe X Libesille aze ¥
Heurg
Caurbie A6
| =l
. H O o
10:00:00 12:00000  14:00:00 16:00:003 18:00:00
Hermres
.+ Camembert
Lihnlk mes ¥ Ikl é e ¥
Temps °C

| el
Sell ; Mom Walkeur
Couleur Fond | | Seuil 1 250 250
Couleur Az [l Seuil 2 150 180
el 3 U u

Four gutan saul sair ons an romate N ast inglsnensabia
G FERSANETEC S0 AT 8L 53 vaaur
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27. PASSERELLES ET
CONNECTEURS

MICROSESAME CUSE un hyperviseur slreté qui intéget & QA y i S NJF IndinBre imghBadt delzy
f23A0ASfas YHFGSNRStazr aeadsvySas || yy doe dudkBuiedplusi?2 dzNJ 2
large possibl& i dzy'S T I OA faHes SesoRuitéRidutsli | G A 2 y
MICROSESAMEJBEermetdoncde gérer un grand écosystéme de fonctions et métatrde superviser

les alarmes, défauts de ces systémes avec les capacités de la solution décrite dans les chapitres dédiés
MONITORING & SUPERVISION, SUPERVISION VIDEO, INTRUSION

FONCTIONS

METIER

FONCTIONS

SURETE

T

TIL TECHNOLOGIES
o« o

\_//

LES CONNEEURBOSSIBLEENOTRE SYSTEMEROSESAME
BDDusagers & visitewr: WebServices APl REST, fichieFXTCSV

Gestion opérateur A.D : LDAP, Authentification Windd@®®&Ce> lourd: NTLM WEB SAMLVY
Supervisews|.T : SNMPv3 (depuis UTL TILLYS CUBE)

Hyperviseus / GTB OPC UA, MODBUS IP

Automates, systeme tiergncendie,...), UGIS MODBUS IP

Systéme vidéo VMSSDK VMS, passerelle TEXT/ASCII

Passerelles spécifiques projets et/ou produitéep Services APIRESB Y RAGSNEX X0

N L LNy (N

Alarmes vers télésurveilleuspus le protocole &1P» de TIL, basé sur les standardsCi@ntact ou
CESA 200, et qualifié chez ESI et Azur soft
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EXEMPLEDQ L b ¢ CAGEREALISES SUR NOTRE SYBSIERGSESAME
3 Hyperviseur batimentGTB PRYSM, PC VUE, PANORXMA
WSASNBIGA2y RS alfftS SiG NBaaz2daNOSa Y ! {23Z

02Y)
TSN

t

y

3 Gestion de flux camion : EASYPROG, STACKR

3 Vidéo : MILESTONE, GEUTEBRUCK, GENHTIEChapitreSUPERVISION VIDEO

3 IntégrationduPlugsy aL[ 9{ ¢hb9 !/ /9{{ /hbe¢wh[ I LI2dzNJ & dzLJ
f QAY (G SNF I OS -PRGTEGTH: IS NS T | ofiapitre dédi&UPERVISION VIDEO

3 LYGSNLIK2YAS Y /haa9b5 Sy Lt k LYLERNI RSa |
RAAGAYOGA2Y SYiNB y2NXIf Si dz2NBSYyGo>X ¢NIya
RQA y i SMdJik 2hipitr€ dédiéNTERPHONIE

3 Armoire a clés DEISTER : Synchronisation des ideritifigsrtation des étatwvec le logiciel
COMMANDER 4

3 Détection périmétrique SORHEA via le protocole MAXIBIS®&HEA

3 Centrales incendieia le protocole MODBUS

3 Matrices et multiplexeurs vidéo AVIGILOMerphones STRTOFONX @Al £ S LINB (1202 f ¢

3 .A2YSUNRS ah wvoit chapiReRIDIBEI B)EE. !

3 Ascenseurs SCHINDLERNEOTIS (connecteur natxf)

3 DSadAz2y RQFAGNBAYy:{dS a9ahD! ! wh

3 Autocoms AASTRA

3 Systemes PTI (Protection du Travailleur Isolé)

3 lyydzZZ ANS&E wl Y /!DbLC RS {b/Cz .5w{ RS {20ASGS

3 Messagerie SMTP pour les emails

Honeywell

GALAXY , S

MICROSESAMEUBEL QA Y i $ NF knddle intruBi6nONFA2P GADARY | 2 v Y@k &u protocole

CENTRALE INTRUSION GALAXY

TCP/IP (SIA) (L'utilisation des ports RS232/RS485 et I'utilisation d'un convertisseur n'est plus nécessaire).

L'utilisation d'un module Honeywell Galaxy EQA&0 Transmetteur IP Ethernet est également nécessaire.
L'interfacage avec des centrales Galaxy est simple et rapide.
Un maximum de 512 zones, 256 sorties et 32 groupes peuvent étre gérés avec cette passerelle
Voir pdf MS_Cube_Passerelle_ GALAXY pour plus de précisions
Il suffit de définir les paramétres de communication et les objets de supervision "zone", "
souhaités a partir des modeles fournis par TIL en bibliothéque

3 Remontées des états des points (repos/ défaut/ Alarme/ Goucuit/ Masquée/ Exclue)

3 wSy2yisSa RS ftQSiGrG RSa 3INRAZISa 6a9{k al {«k
3 Remontées des alarmes par point individuel
3

Acquittement des alarmes par point individuel
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Ejection des points depuis la supervisMICROSESAME

Remontées des défauts des interfaces (RIO) (1)

Remontée d'état de la centrale (1)

Envoie de télécommandes de MICROSESANEALAXY
o ahasS Sy aSNWAOS Si | 2NBR aSNWAOSa RSa 3INEdz
o ! QGAGIGAZ2Y RQdzyS &2NIAS adzNJ £ DFfFE& RSLz

N N N N

o Arrét sirene par groupe

(1) La centrale Galaxy met a disposition certaines informations concernant son état.

Avec une configuration spécifique a I'aide du logiciel Frontshell, il est possible de remonter certaines
informations en utilisant les sorties de la centrale Galaxy. Les informations disponibles sont détaillées dans
la documentation de la Galaxy. Si un®imation voulue n'est pas configurable sur la centrale, elle ne sera
pas disponible dansllICROSESAME

BIOMETRIE

MICROSESAMiSt capable de gérer les lecteurs biométriques de plusieurs marques & gaaves UTION
CUBEIDEMIA, STID

Pour la marqué&eVOLUTION CUBEERISTID
3 Lecteurs de la gamnieVOLUTION CUBE TIRRCHITECT

3 TIL aintégré les lecteurs biométriques en mode transpaagat le protocole certifié ANSSI

3 Solution biométrique avec badge + bio (1 :1) conforme recommandation CNIL AU52 : les empreintes
sont dans le badge de chaque personne et pas dans une base de données cenalistee cas
les empreintes sont enrdlées dans le logiciel STID SECARD BIO qui les écrit dans le badge

Pour la marque IDEMIA (ex MORPHO) : <()> | D E M |A

3 Lecteurs des séries SIGMA (empreintes digitales), MORPHO\
Ihat!/ ¢ 6tS8SOGdNB t f1 @2tSS )alya O2yidloOid RSa ¢

3 [ QSYNbtSYSyli o0A2YSONRI|jdzS aS FFAG L qui peut@®NBE S
ouvert par un simple clic sur un favori dans la fiche identifié de MICROSESAME

3 TIL a intégré la passerelle MORPBRIDGE de MORPHOMANAGER pour envoyer les fiches
LISNE2YYySa Si f QAMGROIESAMErs/ MORPHOBIA\BGER [pola éviter une
double saisie

3 Solution biométrique avec :

w badge + bio (1 :1) conforme recommandation CNIL AU52 : les empreintes sont dans le badge de
chaqgue personne et pas dans une base de données centralisée. Dans ce cas les empreintes sont
enrblées dans le logiciel MORPHOMANAGER qui les écrit dans le badge

w bio seul (1:N) soumis a plus de contraintes par la CNIL AU53 car les empreintes sont centralisées
dans une base de donngqui doit étre protégée (voir RGPD). Dans ce cas les empreintes sont
enrblées dans le logiciel MORPHOMANAGER qui les envoie directement vers les lecteurs BIO
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PROTOCOLES INFORMATIQUES STANDARDS

Lf Said LRP&aarAofS ROQAYGSNFIF OSNI RSa I dzMeDBUS IB\&itrd v R dza
ou esclave)

MICROSESAMiisposeégalementdes protocole€OPC UA sécurigéerveur uniquement Ces protocoles
azyid GNBa dziAfAasa RIEya €S Y2YyRS RS tQldzi2YlFGA&YS

Lf Said FAyaAr Ll&aarofS ROQAYGSNFI OSNI Y
DES SUPERVISEURS
3 Prysm Appvision

3 Codra Panorama
3 Wonderware PcVue Solutions
ARC

3 PCVUE

DES AUTOMATESENTRALES INCENDIE COMPATIBLES AVEC MODBUS I
3 Schneider
3 5LwL{ X

APl REST & WEBSERVICES

TIL met a disposition de ses clients et partenaires technologiques une API, acronyme angtaiatpdace
de Programmation Applicative

Cette API permet de développer facilement des passerelles 8itBIROSESAME(G R QI dzi N’ & | LJL.
en échangeant des données présestiains la base du superviseur de TIL

[Q!'tL RSFAYAG LINBOAASYSyl tSa YSGK2RSa LI NJ f Saljdz
programmes, dans leurs propres applications, pouvateiragiravec MICROSESAME (appel de fonctions ou
de données).

Le dialogue entre MICROSESAME et les applications #eQeS T FusOrésdzILIlANI 2 S6 { SNIIA OS
adirelj dzS (tilk3e Ié drotocole httg, protocole de communication le plus couramment utilisé.

Attention:[ QF OMPIMICROSESAMEA (i a2dzyAa t | &A 3dflightisNEDAR Qdzy |

EXEMPLESY® / | | ENDAP{RESWVEG Q! ! ¢ w9 { NETIBRS L 9 [ {

Les interfagages déja réalisés concernent aussi bien des logiciels existants et commercialisés que des
applications développées spécifiquement par nos clients

3 Logiciels de Gestion de Visitelggécifiques (QR® 2 R 8WKliitranetspersonnalisésvec interface
de RDV\(identifiéset identifianty
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Logiciel de réservation de Salles de Réuni®¥ (identifiés)

Applicationde réservation de chambrgmersonnalisédidentifiés et identifiants)

Application de calcul temps de présence (identifiéhistoriquepassages badges)

PLILX AOIF GA2Y RQF O0dzS A thistii§uegagsgggsSiNIeolelr $nabile) A RSy (i A T

Logiciel de facturation de cantine (identifiés et historique passages badges)

N NN (N

Logiciel de tracking des opérations eGestrack (de STACKTr) pour des plateformes logistiques

(identifiés, identifiants et historique passage badges)

3 Application de Gestion d'une plateforme de transfert Rail/Route (identifiésstdriquepassages
lecture de plaques minéralogiques)

3 Interface entre MCROSESAMEIles Ascenseurs KONE (identifiés et identifiants)

3 Interface entreMICROSESAMEIe logiciel de vidéo TEB

PASSERELLES AVEC APPLICATIONS DE GESTION, RESSOURCE!
| 'alLb9{s !'bb!! LwO{X

Dans de nombreux cas, il peut étre intéressant de réaliser des échanges de donnéddlER@SESAME
Si RSa o6lFlasSa RS R2yySSa ljdzAi 3ISNByd fSa SvyLfz2esa 2
ldzi2YF GAASNI £ a@yOKNRyAaliAzy RS O0Sa olasSa | @
le nombre de badges en circulation est important, car cela permet :
3 5QSPAGSNI £ Sa R2dzntSa alrAaisSa o3l Ay
3 5QF0GNROGdzZSNI Fdzi2YF GAljdzSYSyd RSa | OO0
projet (selon leur service, leur fonction, etc.)
3 'yS LINRA&AS Sy O2YLIWS AYYSRAFGS SO Fdzi2Y!l GAl dzS
personnel, ce qui assure une sécurité optimale.

S GSyLya A
a | dzE LISN

vy A

Avec les passerelles proposées par TIL, WEB SERVICES APl RESYNCHKCSV), la mise a jour
automatique des données peut étre paramétrée pour intervenir a heure fixe ou a chaque modification du
fichier source. Bien sdr, une synchronisation manuelleditaande reste possible.

MICROSESAMéupporte la synchronisation avec plusieurs sources différentes, chaque spowe@nt
disposeR QdzyS O2y FAIdzNI A2y RS &a8yOKNBYAAlIGAZ2Y A&ALISOAT

MICROSESAMeteut aussi se transformer en fournisseur de données, pour délivrer a des systemes tiers
OwS&a0l dzNI GA2YyS aSNIBAOS RQAYLINBaAA2YSI DSaldAz2y RQI N
O2yiN:tS RQIFIOOsa Si -appiGayion2 dvécded paRsdzellds 'WER SERVIGHES(iok
MS_RSYNC(CSW)ICROSESAME a4 (G t YsYS RQIFIfAYSYGdSNI RSa aeadsy
personnalisées pour chacunegEpplications tierces.

/' St LISN¥YSG RS YSOGOGNB t 22dz2NJ £ Sa olasSa RSa aegadsy
se faire enregistrer et enrler leurs badges sur chaque systeme (plus de doubles.saisies)
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MESSAGERIE

MICROSESAMEY (i § ANB dzyS T2y OiGAz2y RQSy@2A RS YIAfa a&dz
NEOSyasSS adzNJ S aeaidsyS 60AylUNHzaAZ2YI O2yiNxtS RQI C
Lt Sad LkraarotsS SaALtSYSyhzr adAadsS t t QSESOdziAzy |
automatiquement son envoi par mail a des destinataires définis.

L'envoi par SMS n'est pas directement intégMIEROSESAMIE nécessite de prendre une solution tierce.

INTERSYSTEMBHCROSESAME

Lt SEA&GS dzyS LI aaSNBttS o6L{af{uv ljdAa LSN¥Si tsoOK
MICROSESAMEdépendants (en protocole UDP). Les échanges de données sont basés sur le nom des
propriétés.

9E RQdziAfAalidAz2y Y 'y OtASydG | LY dzAASdzNE aAradasSa | ¢
client a un réseau IP intaite. Un site pourrait jouer le role de centralisateur des alarmes de syntheses le
week-end et héberger un postelient capable de se connecter a tous les sites / serveurs (un seul a la fois).
l'AYAaAZ aAiA dzyS FfFNXY¥S RS ad8yiKsasS AYLRZNIFydS Said -
OSY (NIt NBOSONI OSGGS It I Ny Swraldadehsigre de seddanéckr sk @S E LI
L2aidsS OftASyld olylrftAasS Sy LRAylGlIyGd GSNBR €S &SNS dz\
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28. GESTION BANCAIRE

[ éSC)dzNJ\ al A2y RQdzyS hdeSpiddés ab Uitifsé Ides KaBctioRs2da dontrBiE LJ2 Y
RQlFO008a 06ASY LI NIAOdzZ AsNBad CI OS | dzE NmxaljdzSa RS o
fSa SyiNBSa Sy 12yS &a4SOdzZNAasSS Si fQ2dz@SNIszNB R

RQIFdzi KSYGAFAOI GA2Y F2NISa 6R2dz0f S ARSYGATFTAOI GAZ2Y X
RQlFI OlA2yadopod [Sa& azfdziaizya YraasSa Sy Likn@S R2A
complexes de maniére simple et évolutive.

[Sa bdziaYrdSa eL[[,{3 tS8& Ot MERSIEBAMIVAULTYSA G GAzy
peuvent répondre a tous les besoins des agences bancaires. CUBE |‘.’g

3 tFNFYSGONFr3aS 20Kt O2YLX SG RQdzyS 3SyO0S ot yOl A
LJ2 dzNJ f QA YL NGSNI RIFya €S aSNBSdzNJ OSy i N» f Si Rdz
3 Equipements en agence avec IHM dédiées & simplifiées : Couleurs LED des lecteurs personnalisables
selon états, lecteur de badge afficheur avec décompte de temporisation et couleur selon état
EN/Hors surveillance ETS,
3 {!'{ Si dzyAOAGS RQIFOO0O8a t tQ9¢{ 069yOSAYyi(dS ¢SOK\
o !'yS aSdzA S LRNIS 2dz@SNIS SyiGdNB OKFIljdzS§ 02 FFN
Entrée ETS interdite si un coffre ouvert et/ou une personne déja sur zone
t £ dzZaASdzNE LISNAR2YYySa | dziza2NAaSSa Yl Aa dzy as
population)
3 DSaldAzy SO OGSYLRNARaFGA2Yya RSa O2FFNBa adzNJ f QS
Identification par code, badge ou badge + code
hdz@SNIidzNB | dzi2NRA&SS RQdzy aSdzZ O2FFNB t I
Visualisation de la temporisation en cours
CAfGNI IS RS&a O2FFNBa | O0OSaarofsSa SO LISNEAZ2Y
fSa LXIF3ASa K2NIANBa 2dz RQlI dziNBa O2yRAGAZ2Y A
3 Asservissements conditionnels ou séquentiels personnalisables
o / 2Y0AYlIAaz2ya RQlFOGA2y&a SyuNB ol RIShA® | 008
bien»> X
o 5AFTFSNBy(ia aSt2y (8L RQAYGSNDSYlLyld Y O2yo

o O

O O O O

2 COFFRE 4 COFFRE 1
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29. COMPRENDRE L’OFFRE
LOGICIELLE & MATERIELLE

CUBE

LOh CCwOY /{'h[9 ¢Lhb/{

9+h]

¢L+9{
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